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“Se você não investe em 
gerenciamento de riscos, não importa 

o negócio em que você está, é um 
negócio arriscado.

3

Gary Cohn



Governança e Propósito
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Nivelando o 
Conhecimento
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Conceitos e 
fundamentos1



Todos nós fazemos Gestão de Riscos



11



Travessia sem segurança.mp4


Processo sem Gestão de Riscos



Efeito da incerteza nos objetivos (ISO 31000).

Evento futuro e incerto que, caso ocorra, pode impactar negativamente o 
alcance dos objetivos da organização (COSO ERM).

Conceitos



Probabilidade X Impacto



Apetite a Riscos



Conceito

“O apetite a risco é a quantidade de riscos, no sentido mais amplo, que uma organização 

está disposta a aceitar em sua busca para agregar valor.” (COSO ERM)

“Expressão ampla de quanto risco uma organização está disposta a enfrentar para 

implementar sua estratégia, atingir seus objetivos e agregar valor para as partes 

interessadas , no cumprimento de sua missão.” (TCU 2018)



Riscos Globais2











Mitos e 
verdades3



• Modismo

• Exterminador de 
Corrupção

• “Coisa” de Órgãos de 
Controle

• + Trabalho

Fonte: Miranda (2021)

Mitos e Verdades



“Mesmo que por vezes não apareça, 
a Gestão de Riscos pertence ao processo”.

ProcessosGestão de 
Riscos Gestão

de 
Riscos

Processos

Fonte: Miranda (2017)

PERCEPÇÃO SOBRE GESTÃO DE RISCOS



IIA



“Se você é de primeira linha de defesa, não transfira sua 
responsabilidade primária sobre um risco, ouça com 

atenção os pareceres do colega de segunda linha e tome 
decisões que otimizem o valor da empresa em longo prazo; 
se você atua na segunda linha, respeite a responsabilidade 
do colega e suas decisões, mas faça sua voz ser ouvida e 

nunca se omita.

27

Nutini, Marco Antonio. Risco não é um número: Como evitar a banalização e a burocratização do 
processo de gestão de riscos (p. 94). Edição do Kindle. 



Sem gestão de 
riscos...



Gerenciamento de Riscos
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“

O risco vem de você não saber 
o que está fazendo.

Warren Buffet



Analisando o 
ambiente1



1ª - Análise de Ambiente 
Interno/Externo e Fixação dos Objetivos

2ª -  Identificação de Eventos de Riscos

3ª - Avaliação de Riscos e Controles

4ª - Resposta a Riscos e Plano de Ação

5ª - Informação, Comunicação
 e Monitoramento

Etapas





Análise de cenário quanto as fraquezas e ameaças do ambiente 
que poderão impactar no atingimento das ações.

Ambiente Interno Ambiente Externo

Fatores 
Positivos

Forças
Características internas que 

facilitam o alcance dos 
objetivos estratégicos da 

organização.

Oportunidades
Situações do ambiente
externo que facilitam o 

atingimento dos objetivos 
estratégicos da organização.

Fatores 
Negativos

Fraquezas
Fatores internos que 

atrapalham o consecução 
dos objetivos estratégicos 

da organização.

Ameaças
Situações externas que 

dificultam
o atingimento dos objetivos 

estratégicos da organização.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados

Técnicas - SWOT



Fontes de identificação de riscos (exemplos):

Gerenciamento de Riscos

SWOT

Manifestações 
da Ouvidoria

Relatórios de 
Auditoria

Experiências 
Individuais

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados



Identificando 
os riscos2



O que pode nos impedir de 
alcançar nossos objetivos

• Fontes

• Vulnerabilidades

• Incidente

• Irregularidade

• Impacto em um 
objetivo

• Efeitos

CAUSAS EVENTO DE RISCO CONSEQUÊNCIAS



Devido ao desconhecimento/negligência dos 

servidores, poderá acontecer a autorização de um 

pagamento indevido, o que poderá levar à 

responsabilização do servidor/desperdício de recursos 

impactando na eficiência do processo em questão.

Exemplificando



TECNOLOGIAPROCESSOSPESSOAS

AMBIENTE EXTERNORECURSOSINFORMAÇÕES



Técnica: Bow-Tie

Técnicas



Tipos de riscos3



Tipos de Riscos

Riscos

Reputacional Estratégico

Liquidez

Mercado

Operacional
IntegridadeAmbiental

Cibernético Comunicação



Avaliando os 
riscos4



Avaliação de Riscos

Controles

Risco Inerente Risco Residual



Risco Extremo
80 - 100

Risco Alto
40 – 79,99

Risco Médio
10 – 39,99

Risco Baixo 
0 – 9,99

Níveis de riscos

Matriz de Riscos
Im

pa
ct

o

Probabilidade

1 2 5 8 10

1

2

5

8

10Muito alto

Alto

Médio

Baixo

Muito baixo

Muito Baixa Baixa Média Alta Muito Alta



Peso Escala Descrição

10 Muito Alta É esperado que o evento ocorra na maioria das circunstâncias.

8 Alta O evento provavelmente ocorrerá na maioria das circunstâncias .

5 Média O evento provavelmente ocorrerá em algumas circunstâncias.

2 Baixa É improvável que o evento ocorra em algum momento, pois as 
circunstâncias pouco indicam essa possibilidade.

1 Muito Baixa O evento pode ocorrer apenas em circunstâncias excepcionais, pois as 
circunstâncias não indicam essa possibilidade.

Escala de Probabilidade
Matriz de Riscos



Peso Escala Descrição

10 Muito alto IMPACTOS IRREVERSÍVEIS nos objetivos relacionados ao atendimento de metas, 
padrões ou à capacidade de entrega de produtos/serviços às partes 
interessadas.

8 Alto IMPACTOS DE REVERSÃO MUITO DIFÍCIL nos objetivos relacionados ao atendimento 
de metas, padrões ou à capacidade de entrega de produtos/serviços às partes 
interessadas.

5 Médio IMPACTOS SIGNIFICATIVOS nos objetivos relacionados ao atendimento de metas, 
padrões ou à capacidade de entrega de produtos/serviços às partes 
interessadas, porém recuperáveis.

2 Baixo IMPACTOS PEQUENOS, DE FÁCIL REVERSÃO nos objetivos relacionados ao 
atendimento de metas, padrões ou à capacidade de entrega de 
produtos/serviços às partes interessadas.

1 Muito baixo IMPACTOS MÍNIMOS nos objetivos relacionados ao atendimento de metas, padrões 
ou à capacidade de entrega de produtos/serviços às partes interessadas, 
absorvidos por meio de atividades normais.

Escala de Impacto
Matriz de Riscos



Avaliando os 
controles5



Inspecionar um produto
Estudar padrões de 

comportamento

Dupla checagem de um relatório
financeiro

Capacitar uma equipe

Monitorar um indicadorImplantar câmeras de 
movimento

Controles



Controles 
Internos



Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados

Controle Interno é um processo conduzido pela estrutura de 

governança, administração e outros profissionais da entidade, e 

desenvolvido para proporcionar segurança razoável com respeito 

à realização dos objetivos relacionados a operações, divulgação 

e conformidade. (COSO, 2013) 

Definição



Preventivos

Detectivos

Corretivos

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados



Limitações

Nenhum controle interno é 100% infalível. O que ele deve proporcionar é uma 

segurança razoável de que os objetivos da empresa serão atingidos. Dessa forma, as 

principais limitações do controle interno são:

Conluio de 
Servidores

Eventos
 Externos

Servidores 
Negligentes

Custo 
x 

Benefício



Nível de Risco e 
Apetite a Riscos6



“Quantidade e tipo de riscos que uma organização está disposta a buscar 
ou reter. ” ISO 31073/2022

A última fase da avaliação do risco envolve a comparação do seu nível
com o limite de exposição a riscos, a fim de determinar se o risco é
aceitável.

O limite de exposição a riscos representa o nível de risco acima do qual é
desejável o tratamento do risco.

Espera-se que, com os resultados do tratamento, o nível de risco residual
fique abaixo do limite de exposição.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados

Apetite a Riscos



Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados

Apetite a Riscos

Muito Alto 10 20 50 80 100

Alto 8 16 40 64 80

Médio 5 10 25 40 50

Baixo 2 4 10 16 20

Muito Baixo 1 2 5 8 10

Muito Baixa Baixa Média Alta Muito Alta

Matriz de Riscos

I

m

p

a

c

t

o

Probabilidade



Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados

Apetite a Riscos

Baixo Médio Alto Extremo

Muito Baixo Tratar Tratar Tratar Tratar

Baixo Aceitar Tratar Tratar Tratar

Médio Aceitar Aceitar Tratar Tratar

Alto Aceitar Aceitar Aceitar Tratar

Muito Alto Aceitar Aceitar Aceitar Aceitar

Apetite a 

Riscos

Nível de Risco



Definindo a 
resposta ao 

risco7



Conhecido o nível de risco residual, verifique qual estratégia a ser adotada para 
responder ao evento de risco.  A escolha da estratégia dependerá do nível de 
exposição a riscos previamente estabelecido pela organização em confronto 

com a avaliação que se fez do risco.

Resposta ao Risco

Aceitar Reduzir Transferir Evitar



Cuidado com a resposta!



Elaborando 
um plano de 

ação8



Plano de Ação

Dica prática
• Uma das boas opções disponíveis para a 

elaboração de um plano de ação é a 

metodologia 5W2H, exemplificada a seguir.

• Na implementação de um plano de ação, 

identifique claramente a ordem de prioridade em 

que cada tratamento deva ser implementado.

• Ao pensar em uma atividade de controle para 

mitigar determinado risco avaliado, faça uma 

avaliação da relação benefício/custo da 

implementação daquele controle. Fará sentido 

você implementá-lo se o resultado for maior que 

1.



Plano de Ação

5W2H

COMO
(how)

QUANTO
(how much)

QUANDO
(when)

ONDE
(where)

O QUE
(what)

POR QUE
(why)

QUEM
(who)



Monitorando 
os riscos9



As informações relevantes devem ser identificadas, coletadas e comunicadas, a tempo de permitir que 
as pessoas cumpram suas responsabilidades, não apenas com dados produzidos internamente, mas, 

também, com informações sobre eventos, atividades e condições externas, que possibilitem o 
gerenciamento de riscos e a tomada de decisão.

Confiáveis, íntegras e tempestivas 

Entre instâncias de supervisão de gestão de riscos e controles internos ocorre por 
meio dos níveis de relacionamento delineados no Modelo de Relacionamento.

Flui em todas as direções e que alcance toda a organização

Informações

Comunicação

Informação e Comunicação



Monitoramento

“Devem ser criados processos para verificar se os riscos continuam a existir, se 
surgiram novos riscos, se a probabilidade e impacto dos riscos mudaram, reportar 
alterações significativas que ajustem as prioridades de risco e garantir a eficácia 
dos controles.”

Orange Book

“O gerenciamento de riscos corporativos de uma organização modifica-se com o 
passar do tempo. As respostas a risco que se mostravam eficazes anteriormente 
podem tornar-se inócuas; as atividades de controle podem perder a eficácia ou 
deixar de ser executadas; ou os objetivos podem mudar. Essas modificações 
podem ser causadas pela chegada de novos profissionais, pelas mudanças na 
estrutura ou no direcionamento da organização ou, ainda, pela introdução de 
novos processos. Diante dessas mudanças, a administração necessita determinar 
se o funcionamento do gerenciamento de riscos corporativos permanece eficaz.”

COSO ERM

“Verificação, supervisão, observação crítica ou identificação da situação, 
executadas de forma contínua, a fim de identificar mudanças no nível de 
desempenho requerido ou esperado.”

ISO 
31073:2022



Feitas de forma rotineira e definida. Em geral são realizadas pelos 

administradores das áreas, sendo inseridas no processo de negócio e efetuadas 

em tempo real. 

Periódicas e conduzidas pela administração, auditoria interna, auditoria externa, 

entre outros. O que será avaliado, bem como a periodicidade são definidos pela 

administração do órgão avaliador. Sua periodicidade depende do ritmo de 

mudanças na entidade a ser avaliada.

Contínuo

Independente

Formas

Monitoramento



Indicadores-chave de Risco

✓ São indicadores definidos para dar maior visibilidade às principais fontes de riscos 
da organização.

✓ Ao monitorar dados associados aos eventos, as organizações identificam a 
existência de condições que poderiam originar um evento.

✓ O KRI fornece um aviso antecipado com o objetivo de identificar potenciais 
eventos que possam impactar um objetivo de negócio traçado.

✓ Habilitam a prevenção de potenciais riscos elevados.
✓ Ajudam a identificar fraquezas em processos e/ou controles de forma a permitir 

ações a serem tomadas com objetivo de fortalecer o controle e resolver casos 
específicos.

KRI





Causa - 
Raiz

KRI

Evento 
de Risco

Resposta 
ao Risco

Efeito

KPI

KRI





Processo com Gestão de Riscos



Não está convencido?

www.rodrigofontenelle.com.br



LEI 14.133/21



NLLC

A alta administração do órgão ou entidade é responsável pela governança das 

contratações e deve implementar processos e estruturas, inclusive de gestão de 

riscos e controles internos, para avaliar, direcionar e monitorar os processos 

licitatórios e os respectivos contratos, com o intuito de alcançar os objetivos 

estabelecidos no caput deste artigo, promover um ambiente íntegro e confiável, 

assegurar o alinhamento das contratações ao planejamento estratégico e às leis 

orçamentárias e promover eficiência, efetividade e eficácia em suas contratações.



NLLC

As contratações públicas deverão submeter-se a práticas contínuas e permanentes 

de gestão de riscos e de controle preventivo, inclusive mediante adoção de recursos 

de tecnologia da informação, e, além de estar subordinadas ao controle social, 

sujeitar-se-ão às seguintes linhas de defesa:

I - primeira linha de defesa, integrada por servidores e empregados públicos, agentes 

de licitação e autoridades que atuam na estrutura de governança do órgão ou 

entidade;

II - segunda linha de defesa, integrada pelas unidades de assessoramento jurídico e 

de controle interno do próprio órgão ou entidade;

III - terceira linha de defesa, integrada pelo órgão central de controle interno da 

Administração e pelo tribunal de contas.



Servidores e 
Empregados Públicos

Agentes de Licitação

Unidades de 
Assessoramento

Jurídico

Unidades de 
Controle Interno

Órgão Central de 
Controle Interno

Tribunal de Contas

Primeira Linha Segunda Linha Terceira Linha

Autoridades
de Governança

NLLC



MUDANÇA DE COMPORTAMENTO

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Guia de GR da CGE-MG

Webinar Rodrigo 
Fontenelle





Obrigado!
@rodrigofonte

www.rodrigofontenelle.com.br

Escanear código
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