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Se vocé ndo investe em
gerenciamento de riscos, ndo importa
O negocio em que voce estd, € um
negodcio arriscado.

Gary Cohn
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Conceitos e
fundamentos
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Todos nos fazemos Gestdo de Riscos
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Tudo na vida

nao sua eliminacio.

-Walter Winston
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Travessia sem segurança.mp4

Processo sem Gestao de Riscos
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Conceitos

Efeito da incerteza nos objetivos (ISO 31000).

SRS "

; : ¥ LW A

3 . . - A
A 3 by
s v [ . B ‘\‘."
+ S o SR LD

Evento futuro e incerto que, caso ocorrag, pode impactar negativame
alcance dos objetivos da organizacéo (COSO ERM).




RODRIGO

Probabilidade X Impacto
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Apetite a Riscos
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“O apetite a risco € a quantidade de riscos, no sentido mais amplo, que uma organizag¢ao
esta disposta a aceitar em sua busca para agregar valor.” (COSO ERM)
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“Expressédo ampla de quanto risco uma organizacao esta disposta a enfrentar para
implementar sua estratégia, atingir seus objetivos e agregar valor para as partes
interessadas , no cumprimento de sua missao.” (TCU 2018)
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Riscos Globais
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FIGURA B Cenario de risco atual

*Selecione até cinco riscos que vocé acredita terem maior probabilidade
de apresentar uma crise material em escala global em 2024.*

Categorias de Risco

| Econémico

| Ambiental
| Geopoh’tico 66% 53% 46% 42% 39%
| Social
| Tecnolégico
1° 50 70 4° 5o
Clima extremo Desinformacao/Fake Polarizagdo social Crise do custo de vida Ataques Cibernéticos
News gerada por |IA efou politica
Fonte
Relatorio de Riscos Globais 2023-2024 ? F=
—

do Forum Econémico Mundial
rodrigofontenelle.com.br



FIGURA C Riscos globais classificados por gravidade no curto e longo prazo

*Estime o provavel impacto (gravidade) dos seguintes riscos no periodo de
2el0anos.*

Categorias de Risco 2 anos 10 anos
I Econdmico ¢ Yesi r z | Eventos climaticos extremos
IAmbiental 2 Eventos climaticos extremos . Mudanca critica nos temas da Terra
| Geopolitico = [§ **
| Social
| Tecnolégico
6 Falta de oportunid Ce
Inflagao
=] Polarizagao
Fonte
Relatorio de Riscos Globais 2023-2024 ? =
|

do Férum Econdémico Mundial
rodrigofontenelle.com.br
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Mitos e
verdades




RODRIGO

Modismo TAKE

* Exterminador de
Corrupgéo FALL
Mitos e Verdades ,
« “Coisa” de Orgdos de
Controle FAKL

JE.
-+ Trabalho TAKE

Fonte: Miranda (2021)




PERCEPGAO SOBRE GESTAO DERISCOS

“Mesmo que por vezes ndo apareca,
a Gestédo de Riscos pertence ao processo”.

Processos
Gestdode

> Processos Gestdo
Riscos

de
Riscos

K

Fonte: Miranda (2017)
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PRINCIPAIS PAPEIS

Fonte: The lIA | Traducao: IlA Brasil

| Modelo das Trés Linhas | ERINEIE ISR RET Modelo das Trés Linhas
2020 Fonte: The lIA | Tradug3o: 1A Brasil 2020

GESTAO AUDITORIA INTERNA

Papeéis de
primeira linha

Liderar e .
dirigir agoes Fornecer expertise
(incluindo gerenciamento fn%'f'%?a"r'negg RO
dfe’éﬁﬁggi & gﬂ‘zﬁgm’:’, gg questionamento quanto ao
p g gerenciamento de riscos,

Mantém a prestacdo de contas
primdria perante o corpo
administrativo e a independéncia

objetivos da organizagao.

Manter um didlogo continuo com
o corpo administrativo e reportar:
resultados dplanejados, reais e
esperados, vinculados aos
objetivos da organizagao; e riscos.

Estabelecer e manter estruturas
e processos apropriados para o
gerenciamento de operagoes e
riscos (incluindo controle interno).

Garantir a conformidade
om as expectativas legais,
regulatdrias e éticas.

incluindo: 1) desenvolvimento,
implantagdo e melhoria
continua das prdticas de
gerenciamento de riscos nos
niveis de processo, sistemas e
entidade; 2) o atingimento dos
objetivos de gerenciamento de
riscos como: conformidade;
controle interno e outros.

Fornecer andlises e
reportar sobre a
adequacdo e eficdcia
do gerenciamento de
riscos (incluindo
controle interno).

Papeéis de
segunda linha

@somosauditores

das responsabilidades da gestdo.

Comunica avaliagdo e assessoria
independentes e objetivas a gestdo e ao
corpo administrativo sobre a adequagdo e
eficdcia da governanga e do
gerenciamento de riscos, para apoiar o
atingimento dos objetivos organizacionais
e promover e facilitar @ melhoria continua.

Reporta ao corpo administrativo
prejuizos a independéncia e
objetividade e implanta salvaguardas
conforme necessario.

@somosauditores




Se vocé é de primeira linha de defesaq, néo transfira sua
responsabilidade priméaria sobre um risco, ouca com
atencdo os pareceres do colega de segunda linha e tome
decisdes que otimizem o valor da empresa em longo prazo;
se vocé atua na segunda linhag, respeite a responsabilidade
do colega e suas decisées, mas faga sua voz ser ouvida e
hunca se omita.

Nutini, Marco Antonio. Risco ndo € um nimero: Como evitar a banalizagéo e a burocratizagdo do

processo de gestdo de riscos (p. 94). Edigéo do Kindle.
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Sem gestao de
riscos...




Gerenciamento de Riscos

www.rodrigofontenelle.com.br



O risco vem de vocé nédo saber
O que estd fazendo.
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Analisando o
ambiente
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19 - Andlise de Ambiente

Interno/Externo e Fixag&o dos Objetivos

i
/J« 29 - |dentificagdo de Eventos de Riscos
~/1 39~ AvdliagGo de Riscos e Controles

T . B
“rgs 49 - Resposta a Riscos e Plano de Agdo

L

59 - Informagdo, Comunicagdo
e Monitoramento
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Definindo os objetivos de uma Gestao de
Riscos com a técnica SMART.
O objetivo precisa ser:

MEASURABLE RELEVANT
(mensuravel) (relevante)

SPECIFIC ATTAINABLE TIME BASED
(especifico) (atingivel) (temporal)

Rr



RODRIGO
rONT=N=LL=

Técnicas - SWOT

Andlise de cendrio quanto as fraquezas e ameagas do ambiente
que poderdo impactar no atingimento das agdes.

Forgcas Oportunidades
Caracteristicas internas que Situagées do ambiente
facilitam o alcance dos externo que facilitam o
objetivos estratégicos da atingimento dos objetivos

organizagdo. estratégicos da organizacgdo.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Gerenciamento de Riscos

Fontes de identificacao de riscos (exemplos):

Relatdrios de
Auditoria

Manifestacdes Experiéncias
da Ouvidoria Individuais

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Identificando
OS riscos




O que pode nos impedir de
alcancar nossos objetivos

CAUSAS EVENTO DE RISCO CONSEQUENCIAS

 Fontes

* Vulnerabilidades

* Incidente

* Irregularidade

RODRIGO
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* Impacto em um

objetivo

« Efeitos
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Exemplificando

Devido ao desconhecimento/negligéncia dos
servidores, podera acontecer a autorizacao de um
pagamento indevido o que podera levar a
responsabilizacao do servidor/desperdicio de recursos

Impactando na eficiéncia do processo em questao.
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PESSOAS @ PROCESSOS @ TECNOLOGA @

00— O

INFORMACOES @ RECURSOS @ AMBIENTEEXTERNO @




Condigoes

climaticas \

Uso de tecnologia
moderna

Estresse /
cansacgo do

piloto [

Escala de

Técnicas

Controles Controles
preventivos mitigadores

.

trabalho By ACIDENTE

Incapacidade |——

operacional

Terrorismo

Treinamento
periddico

meédicos anuais

DE AVIAO

/ln:eiigéncia

>4troles tangiveis

Seguro para
terceiros

Transparéncia /
proximidade com
familiares

Identificacao
tempestiva da
causa

Indenizagao
aos familiares

Dano a
terceiros

\ Desgaste

reputacional

Inseguranca no
tipo de aviao

RODRIGO
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Tipos de riscos




Ambiental

RODRIGO

Tipos de Riscos
Reputacional Estratégico
® -
Riscos
® ® ®
Liquidez - Operacional Integridade

‘ Mercado ‘

Cibernético Comunicagao
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Avaliando os
riscos
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Avaliacao de Riscos

Risco Inerente Risco Residual




Impacto

Matriz de Riscos

RODRIGO

Niveis deriscos

Risco Extremo

Risco Alto

Médio 5 40 - 79,99
_ Risco Médio

Baixo 2 10_39'99
Muito baixo 1 Risco Baixo

> 0-9,99
1 2 5 8 10
Muito Baixa Baixa Meédia Alta Muito Alta

Probabilidade



Muito Alta

Alta

Média

Baixa

Muito Baixa

RODRIGO

Matriz de Riscos
Escala de Probabilidade

Descrigdo

E esperado que o evento ocorra na maioria das circunstancias.

O evento provavelmente ocorrerd na maioria das circunstancias .

O evento provavelmente ocorrerd em algumas circunstancias.

E improvavel que o evento ocorra em algum momento, pois as
circunstancias pouco indicam essa possibilidade.

O evento pode ocorrer apenas em circunstancias excepcionais, pois ds
circunstancias ndo indicam essa possibilidade.
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Matriz de Riscos
Escala de Impacto

m

Muito alto IMPACTOS IRREVERSIVEIS nos objetivos relacionados ao atendimento de metas,
padrées ou A& capacidade de entrega de produtos/servicos das partes
interessadas.

Alto IMPACTOS DE REVERSAO MUITO DIFICIL nos obijetivos relacionados ao atendimento
de metas, padrées ou & capacidade de entrega de produtos/servicos ds partes
interessadas.

Médio IMPACTOS SIGNIFICATIVOS nos objetivos relacionados ao atendimento de metas,
padrées ou & capacidade de entrega de produtos/servicos das partes
interessadas, porém recuperdveis.

Baixo IMPACTOS PEQUENOS, DE FACIL REVERSAO nos objetivos relacionados ao
atendimento de metas, padrées ou 4 capacidade de entrega de
produtos/servicos as partes interessadas.

Muito baixo IMPACTOS MINIMOS nos objetivos relacionados ao atendimento de metas, padrées
ou & capacidade de entrega de produtos/servicos &s partes interessadas,
absorvidos por meio de atividades normaiis.
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Avaliando os
controles
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Estudar padrdes de

comportamento Inspecionar um produto

Dupla checagem de um relatério
financeiro

Capacitar uma equipe

v

Implantar cameras de
movimento

Monitorar um indicador
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Definicao

Controle Interno é um processo conduzido pela estrutura de
governanga, administracdo e outros profissionais da entidade, e
desenvolvido para proporcionar segurang¢a razoavel com respeito
a realizacdo dos objetivos relacionados a operacgdes, divulgacéo
e conformidade. (COSO, 2013)

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados



e LR
——— N RODUCO
Tml —ONTINZLLE

\ e - Preventivos
o 8L

- - L ,’ \\}\\\ — ;

( : £ Detectivos
L4 .

{ !




RODRIGO
rONT=N=LL=

Limitagdes

z

Nenhum controle interno & 100% infalivel. O que ele deve proporcionar &€ uma
seguranga razodavel de que os objetivos da empresa serdo atingidos. Dessa forma, as

principais limitagdes do controle interno séo:

A AR 4
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Nivel de Risco e
Apetite a Riscos
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Apetite a Riscos

“Quantidade e tipo de riscos que uma organizagdo estd disposta a buscar
ou reter. " 1ISO 31073/2022

A Ultima fase da avaliagc@o do risco envolve a comparacé@o do seu nivel
com o limite de exposicdo a riscos, a fim de determinar se o risco &
aceitavel.

O limite de exposicdo a riscos representa o nivel de risco acima do qual é
desejdavel o tratamento do risco.

Espera-se que, com os resultados do tratamento, o nivel de risco residual
figue abaixo do limite de exposicdo.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados



Muito Alto

Apetite a Riscos

Matriz de Riscos

20 50

Alto

16 40

RODRIGO

8
Médio 5 10 25 50
Baixo 2 4 10 16 20
Muito Baixo 1 2 5 8 10
Muito Baixa Baixa Média Alta Muito Alta

Probabilidade

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Apetite a Riscos

Nivel de Risco

Baixo Médio Alto
Muito Baixo Tratar Tratar Tratar Tratar
- Baixo Aceitar Tratar Tratar Tratar
I 1 . )
p.e €a Médio Aceitar Aceitar Tratar Tratar
Riscos ) ) :
Alto Aceitar Aceitar Aceitar Tratar
Muito Alto Aceitar Aceitar Aceitar Aceitar

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Definindo a
resposta ao
risco
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Resposta ao Risco FONTENELLE

Conhecido o nivel de risco residual, verifique qual estratégia a ser adotada para
responder ao evento de risco. A escolha da estratégia dependera do nivel de
exposicao a riscos previamente estabelecido pela organizacao em confronto

com a avaliagao que se fez do risco.
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Cuidado com a respostal!
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Elaborando
um plano de
acdo
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Plano de Acgdo

Dica pratica

Uma das boas opgdes disponiveis para a
elaboracdo de um plano de ag¢do é a
metodologia 5W2H, exemplificada a seguir.

Na implementagdo de um plano de agdo,
identifique claramente a ordem de prioridade em
que cada tratamento deva ser implementado.

Ao pensar em uma atividade de controle para
mitigar determinado risco avaliado, faga uma

avaliagdo da relagao beneficio/custo da

implementacdo daquele controle. Fard sentido
vocé implementd-lo se o resultado for maior que
1.
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Plano de Ag¢do = FONTZNELLE

ONDE POR QUE
(where) (why)

QUANTO
(how much)

QUANDO
(when)
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Monitorando
OS riscos
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Informacgédo e Comunicagdao

As informacgodes relevantes devem ser identificadas, coletadas e comunicadas, a tempo de permitir que
as pessoas cumpram suas responsabilidades, ndo apenas com dados produzidos internamente, mas,
também, com informagdes sobre eventos, atividades e condi¢gdes externas, que possibilitem o
gerenciamento de riscos e a tomada de decisdo.

Informagdes Confiaveis, integras e tempestivas
Comunicagéio Flui em todas as diregdes e que alcance toda a organizagdo

Entre instGncias de supervisdo de gestdio de riscos e controles internos ocorre por
meio dos niveis de relacionamento delineados no Modelo de Relacionamento.
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Monitoramento

Orange Book

COSO ERM

ISO
31073:2022

“Devem ser criados processos para verificar se os riscos continuam a existir, se
surgiram novos riscos, se a probabilidade e impacto dos riscos mudaram, reportar
alteracgdes significativas que ajustem as prioridades de risco e garantir a eficacia
dos controles.”

“0 gerenciamento de riscos corporativos de uma organizacao modifica-se com o
passar do tempo. As respostas a risco que se mostravam eficazes anteriormente
podem tornar-se indcuas; as atividades de controle podem perder a eficacia ou
deixar de ser executadas; ou os objetivos podem mudar. Essas modificacdes
podem ser causadas pela chegada de novos profissionais, pelas mudancas na
estrutura ou no direcionamento da organizagao ou, ainda, pela introducao de
novos processos. Diante dessas mudancas, a administracdao necessita determinar
se o funcionamento do gerenciamento de riscos corporativos permanece eficaz.”

“Verificacao, supervisao, observacao critica ou identificacdao da situacao,
executadas de forma continua, a fim de identificar mudancas no nivel de
desempenho requerido ou esperado.”



RODRIGO

Monitoramento

Formas

Feitas de forma rotineira e definido. Em geral séo realizadas pelos
administradores das dreas, sendo inseridas no processo de negdcio e efetuadas

em tempo real.

Periddicas e conduzidas pela administracdo, auditoria interna, auditoria externa,
entre outros. O que serd avaliado, bem como a periodicidade sdo definidos pela
administragdo do 6rgdo avaliador. Sua periodicidade depende do ritmo de

mudangas na entidade a ser avaliada.
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-~

v’ S3o indicadores definidos para dar maior visibilidade as principais fontes de riscos
da organizacao.

v Ao monitorar dados associados aos eventos, as organizacbes identificam a
existéncia de condi¢cdes que poderiam originar um evento.

v O KRI fornece um aviso antecipado com o objetivo de identificar potenciais
eventos que possam impactar um objetivo de negdcio tracado.

v’ Habilitam a prevencdo de potenciais riscos elevados.

v' Ajudam a identificar fraquezas em processos e/ou controles de forma a permitir

\agc”)es a serem tomadas com objetivo de fortalecer o controle e resolver casos/

Indicadores-chave de Risco \

especificos.







Causa -
Raiz

O O

KRI

Evento
de Risco

O O

Resposta
ao Risco

Efeito

O O

KPI

RODRIGO



Confira este exemplo pratico:

Risco: Infarto

Fatores de Risco Indicadores-chave

Obesidade IMC > 35

Pressao alta > 14 por 9

Colesterol alto > 200 mg/dl

RODRIGO
rONT=N=LL=



Processo com Gestao de Riscos




N&o estd convencido?

www.rodrigofontenelle.com.br
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LEI 14.133/21
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A alta administragdo do 6rgdo ou entidade é responsdvel pela governanga das
contratagcdes e deve implementar processos e estruturas, inclusive de gestéo de
riscos e controles internos, para avaliar, direcionar e monitorar os processos
licitatérios e os respectivos contratos, com o intuito de alcancar os objetivos
estabelecidos no caput deste artigo, promover um ambiente integro e confidvel,
assegurar o alinhamento das contratagdes ao planejamento estratégico e as leis

orcamentdrias e promover eficiéncia, efetividade e eficcia em suas contratagoes.
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As contratacdes publicas deverdo submeter-se a prdaticas continuas e permanentes
de gestdo de riscos e de controle preventivo, inclusive mediante adogéo de recursos
de tecnologia da informacgdo, e, além de estar subordinadas ao controle social,
sujeitar-se-do as seguintes linhas de defesa:

| - primeira linha de defesq, integrada por servidores e empregados publicos, agentes
de licitacdo e autoridades que atuam na estrutura de governanca do 6rgdo ou
entidade;

Il - segunda linha de defesaq, integrada pelas unidades de assessoramento juridico e
de controle interno do proprio 6rgdo ou entidade;

Il - terceira linha de defesaq, integrada pelo érgdo central de controle interno da

Administracéao e pelo tribunal de contas.
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ﬂ Primeira Linha Q Segunda Linha &9 Terceira Linha

Servidores e Unidades de Orgado Central de
Empregados Publicos Assessoramento Controle Interno
Juridico
Agentes de Licitagdo _ Tribunal de Contas
Unidades de

Controle Interno
Autoridades
de Governanca



RODRIGO

MUDANCA DE COMPORTAMENTO

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Cestao de Riscos
em Licitacdes
Publicas

Webinar Rodrigo
Fontenelle

GUIA METODOLOGICO |
GESTAO INTEGRADA
DE RISCOS

T MINAS =i
e GERAIS "=

Guia de GR da CGE-MG

29330




ESCANEIE O QR CODE E PARTICIPE DO GRUPO"
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Obrigado!

’@ @rodrigofonte

@ www.rodrigofontenelle.com.br

@ Escanear codigo
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