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¢ DISCLAIMER

< As opinides proferidas neste curso sdo pessodis do Prof.
Rodrigo Fontenelle, ndo se confundindo com a posicdo de

Controlador-Geral do Estado de Minas Gerais.

% O Prof. Rodrigo Fontenelle se encontra de férias oficiais (folga
compensativa) da Controladoria-Geral do Estado de Minas

Gerais.
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' AGENDA

. Governanca no Setor Publico.
2. Gestdo de Riscos.
3. Gerenciamento de Riscos.

4. Casos de Sucesso.
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Por que eu
preciso disso?
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Por que estamos aqui hoje?
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Zelar pela adequada aplicacao dos
recursos publicos com transparéncia,
publicidade e participacao social,

fortalecendo o combate a corrupcao.






WHAT




ANGLE OF
ATTACK SENS
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Nocoes,
Principios e
Diretrizes




“GOVERNANCA NO SETOR POBLICO COMPREENDE
ESSENCIALMENTE OS MECANISMOS DE LIDERANCA,
ESTRATEGIA E CONTROLE POSTOS EM PRATICA PARA
AVALIAR, DIRECIONAR E MONITORAR A ATUACAO DA
GESTAD, COM VISTAS A CONDUGAO DE POLITICAS
POBLICAS E A PRESTAGAO DE SERVICOS DE INTERESSE DA
SOCIEDADE." (TCU, 2020)




Definicao

Governanga corporativa € um sistema formado por
principios, regras, estruturas e processos pelo qual
as organizacdes sao dirigidas e monitoradas, com
vistas a geracao de valor sustentdvel para a
organizacao, para seus sOcios e para a sociedade em
geral.

Esse sistema baliza a atuacao dos agentes de
governanca e demais individuos de uma organizacao
na busca pelo equilibrio entre os interesses de todas
as partes, contribuindo positivamente para a
sociedade e para o meio ambiente.

(IBGC, 2023)
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Teoria principal agente

no Setor Publico

r—@ PRINCIPAL /— AGENTES

Representantes eleitos
. . Conselhos
Cidaddos ' Autoridade Maxima

Dirigentes Superiores
Dirigentes
K \ Gerentes




Mosaico da Governanga (TCU)

GOVERNANCA [ Cidadzos

Instancias externas de
governanca
(Responsaveis pelo
controlee

regulamentacdo)

Instancias externas
de apoio a governanga

Auditoria independente

Controle social
organizado

Sociedade
Outras partesinteressadas )= = = = = = = N

4

|/O . = . o\
A rganizacoes SLJ[JEI'IOI’ESD

J |flnst€|ncias internasde governanga-\ ]

i

v/
Conselho de administragdo
ou equivalente

Instancias internas de
apoio a governanga

=

Alta Administracdo

W’Ad

Auditoria interna
Comissdes e comités
Ouvidoria

. % - N . ~
ministracdo executiva (autoridade
maxima e dirigentes superiores)

v,

GESTAO

1

Gestdo tética (dirigentes) j

4

Gestdo operacional (gerentes) )
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Relagcao Governanga

X Gestédo (TCU)

GOVERNANGCA GESTAO

direcionar

executar

Estratégia
_

<—
Accountability
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— Integridade

— Transparéncia

Equidade

— Responsabilizacao (Accountability)

PRINCIPIOS

— Sustentabilidade
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1ISO 37000:2022

. das partes ing,
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Resultados da Governanga

Geragéo de valor

Principio Primario de
Governanca

eifgjens3

Propésito

Principios Fundamentais de
Governanca

Responsabilizagédo por
prestar contas

Superviséo

Principios Facilitadores de
Governanga

Comportamento ético



Principios Facilitadores

Governanca de Riscos

O efeito da incerteza no propodsito organizacional e nos
resultados estratégicos:

- Estabeleca o tom (cultura e apetite a riscos)
- Pratique gestao de riscos eficaz

- Supervisione a gestao de riscos
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Interacao entre instrumentos de governanca

Gestao de
Riscos

Controles / N\
Internos (




Gestdo de Riscos

www.rodrigofontenelle.com.br



O risco € como o fogo: se controlado,
ele ird ajuda-lo; se incontrolavel, ele se
levantard e destruird vocé.

Theodore Roosevelt
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Conceitos e
fundamentos
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Todos nos fazemos Gestdo de Riscos
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Ta rgetMetam:

Z | el * Alice: Vocé pode me ajudar?

bJectlfO bJ etivo B ;"1,4 :

Gato: Sim, pois nio.
Alice: Para onde vai esta es-
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Obbiettlvo

Propositum

A A5 Gato Para onde vocé quer u'?

5.2 Gato: Para quem nio sabe
_ para onde vai, qualquer cami-
nho serve.



Travessia sem segurança.mp4

Processo sem Gestiao de Riscos
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Conceitos

Efeito da incerteza nos objetivos (ISO 31000).
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Evento futuro e incerto que, caso ocorra, pode impactar negativame
alcance dos objetivos da organizacéo (COSO ERM).
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Probabilidade X Impacto
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Apetite a Riscos
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“O apetite a risco € a quantidade de riscos, no sentido mais amplo, que uma organizag¢ao
esta disposta a aceitar em sua busca para agregar valor.” (COSO ERM)

e
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“Expressédo ampla de quanto risco uma organizacao esta disposta a enfrentar para
implementar sua estratégia, atingir seus objetivos e agregar valor para as partes
interessadas , no cumprimento de sua missdo.” (TCU 2018)
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Se a area vermelha é menor,
significa que poucos riscos
sao considerados criticos ou
extremos.

Mantendo as demais variaveis
constantes, a organizacao de
cima possui um apetite a
riscos MAIOR do que a de
baixo.

Se a area vermelha é maior,
significa que existem muitos
riscos que sao considerados
criticos ou extremos.

RODRIGO
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Matriz da CGU Matriz do MPDG

£8o 10 20
§ - RM RM Catastrofico ] Risco Alto Risco Critico Risco Critico Risco Critico
- . 8 16
< RB RM Grande 4 Risco Alto Risco Alto Risco Critico Risco Critico
e o
5 = 5 10 25 40 50 =
5 '§ RB RM RM RA RA Moderado < 3 Risco Alto Risco Alto Risco Critico
= =
2. 2 4 10 16 20 _ _
o RB RB RM RM RM Pequeno 2 Risco Alto Risco Alto
-]
55 - i 2 2 8 10 Insignificante 1
S o RB RB RB RB RM
Muito Baixa Baixa Média Alta Muito Alta 1 2 3 4 [ "
PROBABILIDADE
1 2 5 8 10 L . . .
PROBABILIDADE Muito baixa Baixa Possivel Alta Muito alta




RODRIGO

Cultura deriscos
e cendrio atual




Defini¢éo Cultura
Organizacional

RODRIGO

“Valores, crencas, conhecimento e
compreensdo, compartilhados por

um grupo de pessoas com um

proposito comum”.
(HILLSON, 2013)




Caracteristicas
Cultura
Organizacional

RODRIGO

- Existe em diferentes niveis de uma
organizacdo, com base nos varios

grupos.

Seus aspectos geralmente sdo
internos, invisiveis, tdcitos e ocultos.
Como resultado, é dificil medir a culturag,

monitorar seu desenvolvimento,

modificad-la proativamente e gerencida-

la.




ABC da Cultura

RODRIGO
« Atitude é a posicéo escolhida adotada

por um individuo ou grupo em relacdo a

uma determinada situagdo, influenciada

pela percepcdo. (Hillson & Murray-

Webster, 2007).

« O comportamento compreende agdes
externas observdaveis, incluindo decisoes,

processos, comunicagoes etc.

- Cultura: valores, crengas, conhecimento
e compreensdo, compartilhados por um
grupo de pessoas com um proposito

comum.
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ABC da Cultura

A

ATTITUDE

Jm‘

B

BEHAVIOUR |~ |

| CULTURE |
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ABC da Cultura

RISK
ATTITUDE

RISKY
BEHAVIOUR

tm RISK

CULTURE
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TABLE B.1 Survey sample composition

Gender
Other, 1%
Female,
38%
Male,
61%
Organization
international
organization 9%
Civil society,
10%
Acadsmia,
19%
Government,
12%

Other 2% —

Source
Wo g

Age group

27% 27%

17%
12% 12%
I .
<30 30-39 40-49 50-59 60-69 70+

Region

Southern Asia, 7% Central Asia, <1%
Sub-Saharan Africa, 8%

South-eastern
Ocearnia, 3% / Asia, 5%

Not filed. 2%
Eastern Asia, 5%

Middie East and

Northern Africa, 7% the Caribbean, 9%

RODRIGO
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FIGURA B Cenario de risco atual

*Selecione até cinco riscos que vocé acredita terem maior probabilidade
de apresentar uma crise material em escala global em 2024.*

Categorias de Risco

| Econémico

| Ambiental
| Geopoh’tico 66% 53% 46% 42% 39%
| Social
| Tecnolégico
1° 50 70 4° 5o
Clima extremo Desinformacao/Fake Polarizagdo social Crise do custo de vida Ataques Cibernéticos
News gerada por |IA efou politica
Fonte
Relatorio de Riscos Globais 2023-2024 ? F=
—

do Forum Econémico Mundial
rodrigofontenelle.com.br



FIGURA C Riscos globais classificados por gravidade no curto e longo prazo

*Estime o provavel impacto (gravidade) dos seguintes riscos no periodo de
2el0anos.*

Categorias de Risco 2 anos 10 anos
I Econdbmico ¢ desi r z | Eventos climaticos extremos
IAmbiental 2 Eventos climaticos extremos . Mudangca critica nos temas da Terra
| Geopolitico = [§ **
| Social
| Tecnolégico
6 Falta de oportunid Ce
Inflagao
=] Polarizagao
Fonte
Relatorio de Riscos Globais 2023-2024 ? =
|

do Férum Econdémico Mundial
rodrigofontenelle.com.br



FIGURA D Cenario dos riscos globais: um mapa de interconexoes

Censura e

cia Internacional .
gilancia
de raecursos naturais Violagdo dos direitos humanos
4 ‘ Desinformacao/Fake News
Migracho inveluntaria ‘

\
y ues ’.»:nun:l::. \' = i
o colapso do ecos a .

. Concentracio
tecno
‘Con(lxto armado inte

ernacional \ . Inseguranca cibernética

Polarizagaoe

Social
Interrupgoes na
crénicas de satde nfraestrutura critica

. Infrae

Perda de biod!

aticos extren

@ Desustres naturals nio relacionidos so clima

yos das

rutura e servigos insufici

Falta de oportunidade economica
Excazzex domia do obra @)

. Confronto gececondmico

‘ Inflacao
< > oleracao econdémica
Nés Arestas i .
niluéncia do risco Influéncia relatiy ’ . OMAR . Atividade econdmica ilicita
Divida
Alto Alto Etousn de BAINS e Ak SAnprasio
Médio Médio
Baixo Baixo
Fonte

Relatdrio de Riscos Globais 2023-2024

Categorias de Risco
do Férum Econdémico Mundial

| Econémico | Ambiental |Geopolitico | Social | Tecnolégico Rr

rodrigofontenelle.com.br
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Pesquisa de Opinido Executiva - WEF

"Quais sao 0s cinco riscos mais propensos a representar
a maior ameaca para o seu pais nos préoximos dois anos?"

Brazil

1% Economic dowmnturm
2 |nflation

™ Public dabt

%]

oY

™ Csnsorship

5t naquality (wealth, income)



Pesquisa

Principais desafios na implementacéo

@ 66% Cultura da organizacao
@ 45% Falta de prioridade da administracdo

320/0 Falta de ferramentas e sistemas de suporte tecnoldgico

22% no levantamento de 2019

Falta de informagdes consclidadas para o reporte dos riscos

Falta de informages confidveis

RODRIGO
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Deloitte, 2022
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Mitos e
verdades
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4 RISK DOCTOR BRIEFING |
N |
TOP TEN RISK MYTHS
. © June 2015, Dr David Hillson FIRM, HonFAPM, PMI Fellow
L}

david@isk-doctor.com

Todo risco é ruim. &E@ﬂé\ Nosso negdcio ndo é arriscado. @&ﬂ“}

~ . s o o) ~ . , — Tt
Gestdo de riscos é perda de tempo. [PAKE  Gestdo de riscos requer nimeros. [ AKL

O gue nds nao conhecemos nao ira . Os riscos sao cobertos pelos T
TE | N . 4 N \A!
nos machucar. i!‘.!&ﬂ?" processos existentes. ‘a‘_‘.@!&ﬁ

O gestor de riscos gerencia os riscos.’-"‘;‘wﬁ‘ﬂ\; Contingéncia é para os fracos. @“ﬂ?‘
FARE g p LA

. L . _ _ - T
Todos os riscos podem e devem ser i}‘Ajﬂg\ Gestdo de riscos nao funciona. &*l&!ﬂfeﬁ
evitados. A BB
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Modismo TAKE

* Exterminador de
Corrupgéo FALL
Mitos e Verdades ,
« “Coisa” de Orgdos de
Controle FAKL

JE.
-+ Trabalho TAKE

Fonte: Miranda (2021)




PERCEPGAO SOBRE GESTAO DE RISCOS

“Mesmo que por vezes ndo apareca,
a Gestédo de Riscos pertence ao processo”.

Processos
Gestdo de

> Processos Gestdo
Riscos

de
Riscos

K

Fonte: Miranda (2017)



RODRIGO

Aprendizado

Framework ndao convence
ningu

Nao demore para
chegar ao nivel
estratégico

Sem monitoramento
nao existe Gestao de
Riscos

Uma boa metodologia nao
traz necessariamente
bons resultados

Mais importante que
Sistema, sao as pessoas.
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Principais
frameworks




A 1ISO 31000

????????



Familia ISO 31000

\—4
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ISO 31000 ISO/IEC 31010 ISO GUIA 73



Destinatdrios

Os responsdveis pelo
desenvolvimento da

politica de gestdo de
riscos no dmbito de
suas organizagoes.

Os que precisam
avaliar a eficacia de
uma organizagdo em

gerenciar riscos.

Os responsdveis por
assegurar que os
riscos s@o
eficazmente
gerenciados na
organizagdo como
um todo ou em uma
areq, atividade ou
projeto especificos.

Desenvolvedores de
normas, guias,
procedimentos e
codigos de praticas
que, no todo ou em
parte, estabelecem
como o risco deve ser
gerenciado dentro do
contexto especifico
desses documentos.



Principios, estrutura e processo

o Principios

continua

Estruturada e
abrangente

Criacéioe
protegéo do
Melhor i

informacéo
/ disponivel

Dinmica

Estrutura

Personalizada

Processo
\ Processo de gesté&o de riscos
Inclusiva

Integragéio

Melhoria c -
oncepgéo
. Identific
Lideranca e Seriscos
Comprometimento
deriscos

v

Avaliagio
de riscos

Tratamento de
riscos

Avaliagto
Implementacéo



Melhoria
continua

Integrada

Fatores
Humanos
e culturas

Estruturadae
abrangente

Criagdoe
protecdo do

Melhor valor :
informacéio Personalizada

disponivel




Integracéo

Concepcdo

Liderangae
Comprometimento

Avaliagéo

Implementacgéo



Processo

Processo de gestdo de riscos

Identificagdo
de riscos
Andadlise
deriscos

Avaliagéo
de riscos

Tratamento de

riscos




Coso ERM 2017
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COSO - Gerenciamento de

Riscos e Controles Internos

ERM Controles Internos

Objetivos

Objetivos

s % &
& o@@ ﬁ@

Ambiente de controle

Fixagav de Objetivos

Identificagao av Eventr.

tidade

Avaliacéo de riscos

RARQSRS

Avaliagao de RiLcu=

QINVDRY
QRINNQ,
ATV, I JIQRVWRN

f

Respost~. a Risco

Ativifades de Controle

Componentes
Componentes

Informagoes e Comunicagoes

QI LN

—
e
—

Monitoramento

2004 2013



COSO

Gerenciamento

de Riscos Corporativos
Integrado com Estratégia
e Performance (2017)




Estratégia em Contexto

; Estratégia e :
Missao, Visdo e : Objetivos de Desempenho
Valores centrais 4 ; Negdcios Aprimorado

X
G execugao 43 e




MISSAO, VISAO ; ; FORMULACAO ) E VALOR
E VALORES / DESENVOLVIMENTO DE OBIETIVOS : IMPLEMENTACAO

FUNDAMENTAIS i DE ESTRATEGIA DE NEGOCIO J & DESEMPENHO APRIMORADO

‘& Governanga (070N Estratégia e Desempenho Revisio Informagéo,
") eCultura " Definigio de Comunicagio e

Obietivos Reporte



Componentes

MISSAO, VISAO g FORMULAGAO DE\

E VALORES

i ~
¢ DESENVOLVIMENTO OBJETIVOS DE 47 IMPLEMENTACAO
FUNDAMENTAIS o EETRAT G NEEEE & DESEMPENHO

Governanga e oL Estratégia e Desempenho Revisdo
Cultura b Defini¢édo de

Objetivos

1. Analisa o contexto de negécios
2. Define o apetite a risco

3. Avalia as estratégias alternativas
4. Formula objetivos de negécios

VALOR
APRIMORADO

Informacéo,
Comunicagéo e
Reporte



Componentes

MISSAO, VISAO FORMULAGAO DE\

; X VALOR
E VALORES OBJETIVOS DE IMPLEMENTAGAO &

DESENVOLVIMENTO DE £
; RIMORADO
FUNDAMENTAIS TR . DESEMPENHO oy
1) Governanca e oL Estrategia e Desempenho Revis&o Informagaéo,
77 Cultura % Definicéo de Comunicagéo e

Objetivos Reporte

Identifica o risco

Avalia a severidade do risco
Priorizar os riscos

Implementa respostas aos riscos
Adota uma vis@o de portfdlio

o N W



Componentes

MISSAO, VISAO\ FORMULAGAO DE\

E VALORES

7 4 i VALOR
DESENVOLVIMENTO OBJETIVOS DE 2 IMPLEMENTACAO

FUNDAMENTAIS DE ESTRATEGIA NEGOCIO & DESEMPENHO APRIMORADO

|1 Governanga s Estrategia e Desempenho Revisao Informacao,

" eCultura Definicdo de Comunicagéo e

Objetivos Reporte

. Avalia mudancgas importantes
2. Analisa riscos e performance

3. Busca o aprimoramento no
gerenciamento de riscos corporativos



Componentes

MISSAO, VISAC\

E VALORES

DESENVOLVIMENTO

FUNDAMENTAIS ' DE ESTRATEGIA
I 1) Governanca e (0N Estratégiae
_ ' ¥ Cultura -‘@' Defini¢édo de

Objetivos

FORMULAGAO DE\

OBJETIVOS DE y 4 IMPLEMENTAGAO APR\I/ICIEJC:RRADO
NEGOCIO & DESEMPENHO

\

@ Desempenho @ Reviséo @Informagéo,
Comunicagéo e
Reporte
1. Alavanca sistemas de informacgdo
2. Comunica informagdes sobre riscos

3. Divulga informacdes de risco, cultura e
performance



Modelode 3
linhas

????????



“A ABORDAGEM DAS TRES LINHAS DE DEFESA, EMBORA NAO SEJA UM
MODELO DE GESTAO DE RISCOS, E UMA FORMA SIMPLES E EFICAZ PARA
MELHORAR A COMUNICAGAO E A CONSCIENTIZAGAO SOBRE 0S PAPEIS E AS
RESPONSABILIDADES ESSENCIAIS DE GERENCIAMENTO DE RISCOS E
CONTROLES, APLICAVEL A QUALQUER ORGANIZAGAO - NAO IMPORTANDO
0 SEU TAMANHO OU A SUA COMPLEXIDADE - AINDA QUE NAO EXISTA UMA
ESTRUTURA OU SISTEMA FORMAL DE GESTAO DE RISCOS” (TCU, 2017).
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Institute of Internal

Auditors - IIA

O Modelo das Trés Linhas do The lIA

CORPO ADMINISTRATIVO
Prestagdo de contas aos stakeholders pela supervisdo organizacional

Papéis do corpo administrative: integridade, lideranca e transparéncia

! 1 ! 1

_ GESTAO PPN AUD. INTERNA
Agoes (incluindo gerenciar iscos) para Avaliagao independente
atingir objefivos organizacionars

:
5
:
?
R
2
5
5

Papéis da 1° linha: Papéis da 2° linha: Papéis da 3° linha:
Provisdo de Expertise, apoio, Avaliagdo e
produtos/servigos monitoramento e ~ assessoria
aos clientes; questionamento independentes e
gerenciar riscos sobre questdes objetivas sobre
relacionadas a questdes relativas ao
riscos atingimento dos
objetivos
LEGENDA | /) Prestacdo de contas, | .|, Delegar, orientar, | &~ Alinhamento,
3 reporte : recursos, supervisao | comunicacao,
| coordenacio,

colaboracdo



A

Modelo das Trés Linhas

2020

Papéis do corpo
administrativo

0 corpo administrativo garante
estruturas e processos adequados,
objetivos e atividades alinhados
aos interesses, delega
responsabilidades e recursos a
gestao, estabelece e supervisiona
funcdo de auditoria interna.

Papéis da

terceira linha

A auditoria interna presta
avaliagdo e assessoria
independentes e objetivas
sobre a adequagao e eficacia
da governanca e do
gerenciamento de riscos.

Criando e

protegendo valor
Todos os papéis que trabalham
juntos contribuem coletivamente
para a criagao e protegao de valor
quando estao alinhados entre si e
com os interesses priorizados dos
stakeholders.

PRINCIiPIOS

Fonte: The IlA | Traducéo: IIA Brasil

Governanca

A governanga de uma
organizagao requer estruturas e
processos apropriados que
permitam prestacao de contas por
parte de um corpo administrativo,
agoes da gestao, avaliagdo e
assessoria por uma funcao de
auditoria interna independente.

Gestao e os papéis
da primeira e
segunda linhas

A responsabilidade da
gestao de atingir os
objetivos organizacionais
compreende os papeéis da
primeira e segunda linhas.

A independéncia
da terceira linha

Aindependéncia da
auditoria interna em relagao
a responsabilidades da
gestao é fundamental para
sua objetividade, autoridade
e credibilidade.

@somosauditores

RODRIGO
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PRINCIPAIS PAPEIS

Fonte: The lIA | Traducao: IlA Brasil

| Modelo das Trés Linhas | ERINEIE ISR RET Modelo das Trés Linhas
2020 Fonte: The lIA | Tradug3o: 1A Brasil 2020

GESTAO AUDITORIA INTERNA

Papeéis de
primeira linha

Liderar e .
dirigir agoes Fornecer expertise
(incluindo gerenciamento fn%'f'%?a"r'negg RO
dfe’éﬁﬁggi & gﬂ‘zﬁgm’:’, gg questionamento quanto ao
p g gerenciamento de riscos,

Mantém a prestacdo de contas
primdria perante o corpo
administrativo e a independéncia

objetivos da organizagao.

Manter um didlogo continuo com
o corpo administrativo e reportar:
resultados dplanejados, reais e
esperados, vinculados aos
objetivos da organizagao; e riscos.

Estabelecer e manter estruturas
e processos apropriados para o
gerenciamento de operagoes e
riscos (incluindo controle interno).

Garantir a conformidade
om as expectativas legais,
regulatdrias e éticas.

incluindo: 1) desenvolvimento,
implantagdo e melhoria
continua das prdticas de
gerenciamento de riscos nos
niveis de processo, sistemas e
entidade; 2) o atingimento dos
objetivos de gerenciamento de
riscos como: conformidade;
controle interno e outros.

Fornecer andlises e
reportar sobre a
adequacdo e eficdcia
do gerenciamento de
riscos (incluindo
controle interno).

Papeéis de
segunda linha

@somosauditores

das responsabilidades da gestdo.

Comunica avaliagdo e assessoria
independentes e objetivas a gestdo e ao
corpo administrativo sobre a adequagdo e
eficdcia da governanga e do
gerenciamento de riscos, para apoiar o
atingimento dos objetivos organizacionais
e promover e facilitar @ melhoria continua.

Reporta ao corpo administrativo
prejuizos a independéncia e
objetividade e implanta salvaguardas
conforme necessario.

@somosauditores




A

Modelo das Trés Linhas

2020

PRINCIPAIS PAPEIS

Fonte: The lIA | Traducao: IIA Brasil

PRESTADORES EXTERNOS DE AVALIACAO

Prestam avaliacao adicional para:

Cumprir com as
expectativas
legislativas e

regulatorias que
servem para
proteger os

interesses dos
stakeholders.

Atender aos
pedidos da
gestao e do corpo
administrativo
para
complementar as
fontes internas de
avaliagdo.

@somosauditores

Modelo das Trés Linhas | RELACIONAMENTOS

2020 Fonte: The IIA | Tradugao: IIA Brasil

Entre todos
0S papéis

Corpo

Entre o corpo Administrativo -
administrativo e a Entre a auditoria

gestao (papéis interna e o corpo
de primeira e administrativo
segunda linhas)

Relacionamentos
entre os papéis

a Auditoria
Gestao
(1 e 2* linhas) Interna

Entre a gestao
(papéis de primeira
e segunda linhas)
e a auditoria interna

@somosauditores
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Papéis que a auditoria intema

Papéis legitimos da auditoria NAO deve assumir

interna (com salvaguardas)

TcU (2018), adaptado de IIA (2009)



Modelo de Trés Linhas - Maturidade

Maturidade do modelo das trés linhas

~

Em implementacdo Estabelecido Amadurecido
o 1@ |inrla Geréncias carecem de Te.m respcnSfbilidaf:Ie
Média e alta gestdo - ativa na gestao de riscos
das dreas de apoio prop pa e inicia o monitoramento
.. controles
e de negdcios de controles

2%linha

- Visdo holistica

Gestdoderi | Ndo possuem um e expandida na

defif;:gn;a":iuni:t:rz:':s L el il iden[:ifica ao de riscos
: conformidade eficaz ¢ u

internos e conformidade emergentes

Independente e objetiva,
mas com asseguragao
insuficiente

3?linha
Auditoria interna

Esta é a principal fonte Esforcos de asseguragdo
de asseguracdo duplicados

Deloitte, 2022
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Se vocé é de primeira linha de defesaq, néo transfira sua
responsabilidade primaria sobre um risco, ougca com
atencdo os pareceres do colega de segunda linha e tome
decisdes que otimizem o valor da empresa em longo prazo;
se vocé atua na segunda linhg, respeite a responsabilidade
do colega e suas decisées, mas faga sua voz ser ouvida e
hunca se omita.

Nutini, Marco Antonio. Risco ndo € um nimero: Como evitar a banalizagéo e a burocratizagdo do

processo de gestdo de riscos (p. 94). Edigéo do Kindle.
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Exercicio 1

1. Dividam-se em grupos de até 6 pessoas e para cada afirmacao constante na aba
LINHAS DE DEFESA, escolha a linha correspondente.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados



Gerenciamento de Riscos
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O risco vem de vocé nédo saber
O que estd fazendo.
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19 - Andlise de Ambiente

Interno/Externo e Fixag&o dos Objetivos

i
/J« 29 - |dentificagdo de Eventos de Riscos
~/1 39~ AvdliagGo de Riscos e Controles

55 . ~
“rgn 49 - Resposta a Riscos e Plano de Agdo

L

59 - Informagdo, Comunicacdo
e Monitoramento




Analisando o
ambiente e
definindo
objetivos

????????
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Definindo os objetivos de uma Gestao de
Riscos com a técnica SMART.
O objetivo precisa ser:

MEASURABLE RELEVANT
(mensuravel) (relevante)

SPECIFIC ATTAINABLE TIME BASED
(especifico) (atingivel) (temporal)

Rr
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Técnicas - PESTEL

Como o governo e outros fatores
politicos afetam a organizag¢é&o?

<

LEGAIS . A -
Quais tendéncias economicas podem
AMBIENTA|S terimpacto na organizacgéo?
5 Quais sdo as tendéncias sociais e
TECNOLOGICOS demogrdficas emergentes?
SOCIAIS Quais inovagdes techolégicas podem
afetar a organizacgéo?
ECONOMICOS Quais aspectos ambientais
: influenciam o ambiente de negécios
pOLITICOS da organizagéo?

<

Quais mudancas na legislacgéo
podem impactar a organizagao?




- RODRICO
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Técnicas - SWOT

Fatores positivos Fatores negativos

Weaknesses
(fraquezas)

internos

Opportunities
(oportunidades T

)

Fatores
externos
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Técnicas - SWOT

Andlise de cendrio quanto as fraquezas e ameagas do ambiente
que poderdo impactar no atingimento das agdes.

Forgcas Oportunidades
Caracteristicas internas que Situagées do ambiente
facilitam o alcance dos externo que facilitam o
objetivos estratégicos da atingimento dos objetivos

organizagdo. estratégicos da organizacgdo.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Exercicio 2

Utilizando a mesma formacao de grupo anterior, escolham um objetivo
estratégico, macroprocesso ou processo para ser trabalhado ao longo de toda a
oficina.

Na aba SWOT da planilha, descrevam esse objetivo estratégico / macroprocesso /
processo.

Na mesma aba, listem forcas e fraguezas da organizacdo que podem ajudar ou
atrapalhar na consecucao desse objetivo.

Da mesma forma, listem oportunidades ou ameacas para o atingimento desse
objetivo e transcreva na aba SWOT no campo correspondente.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados



RODRIGO

Identificando
OS riscos




O que pode nos impedir de
alcancar nossos objetivos

CAUSAS EVENTO DE RISCO CONSEQUENCIAS

 Fontes

* Vulnerabilidades

* Incidente

* Irregularidade

RODRIGO
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* Impacto em um

objetivo

» Efeitos
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Gerenciamento de Riscos

Causa: Fonte + Vulnerabilidade

Quantitativo insuficiente ou inadequado - Sem capacitagao -
Pessoas Desmotivadas

Técnica obsoleta - Baixo investimento em P&D - Sem integracao
Tecnologia - Nao existéncia de redundancia

Processos Nao mapeados - Sem segregacao de fungodes - Mal elaborados

Fluxo informacional deficiente - Falta de clareza quanto a
Infraestrutura atribuicoes e responsabilidades - Instalacao inadequada -
Controle de acesso fisico falho

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Gerenciamento de Riscos

Fontes de identificacao de riscos (exemplos):

Relatdrios de
Auditoria

Manifestagcdes Experiéncias
da Ouvidoria Individuais

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Sintaxe

Devido a <CAUSA>, podera acontecer
<RISCO>, 0 que podera levar § <CONSEQUENCIA>
Impactando no/na <OBJETIVO>.
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Exemplificando

Devido ao contato direto dos empregados da area de
licitacdes com fornecedores, podera acontecer o
oferecimento ou solicitacdao de pagamento indevido o
gue podera levar a corrupc¢ao dos empregados

iImpactando na entrega de bens a populacao.
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PESSOAS @ PROCESSOS @ TECNOLOGIA @

00— O

INFORMACOES @ RECURSOS @ AMBIENTEEXTERNO @




Preco de referéncia
acima do mercado

Processo mal elaborado

Falta de capacitacdo

Licitagdo
Irregular

Definicao imprecisa
do objeto

Falta de publicidade
Conluio
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Técnicas

Bow-Tie

Causas ~-| Consequéncias

Causas Consequéncias

Causas S
Consequéncias

Medidas preventivas Medidas de mitigacdo




Condigoes

climaticas \

Uso de tecnologia
moderna

Estresse /
cansacgo do

piloto [

Escala de

Técnicas

Controles Controles
preventivos mitigadores

.

trabalho By ACIDENTE

Incapacidade |——

operacional

Terrorismo

Treinamento
periddico

meédicos anuais

DE AVIAO

/ln:eiigéncia

>4troles tangiveis

Seguro para
terceiros

Transparéncia /
proximidade com
familiares

Identificacao
tempestiva da
causa

Indenizagao
aos familiares

Dano a
terceiros

\ Desgaste

reputacional

Inseguranca no
tipo de aviao

RODRIGO



Ambiental

Tipos de Riscos

Reputacional

Estratégico

Riscos

Liquidez Operacional

‘ Mercado ‘

Cibernético Comunicagao

RODRIGO
rONT=N=LL=

Integridade



Principais Categorias

Estratégico

Decisdes que podem afetar
negativamente o alcance dos
objetivos da organizacao.

Operacional

Perdas resultantes de falhas,
deficiéncias ou inadequacao de
processos internos, estrutura,
pessoas, sistemas, tecnologia,

assim como de eventos externos.

Integridade

Possibilidade de ocorréncia de evento
de corrupcao, fraude, irregularidade
ou desvio ético ou de conduta que
venha a impactar o cumprimento dos
objetivos institucionais.

Reputacional

Comprometimento da confian¢a da
sociedade em rela¢do a capacidade da
organiza¢ao em cumprir sua missao
institucional e interferéncia direta na
imagem da organizagado.

RODRIGO
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Principais Categorias

Orcamentario/Financeiro

Comprometimento dos recursos
orcamentarios e financeiros
necessarios a realiza¢cdo das
atividades da organizacao.

Conformidade

Ndo cumprimento de principios
constitucionais, legislacdes
especificas ou regulamentagdes
externas aplicaveis ao negécio, bem
como de normas e procedimentos
internos.

Comunicagao

Eventos que podem impedir ou dificultar a
disponibilidade de informac&es para a
tomada de decisdes e para o cumprimento
das obrigacdes de prestacao de contas as
instancias controladoras e a sociedade.
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Riscos de Integridade

Nepotismo

Abuso de posicdo ou poder em favor de
interesses privados

Pressdo interna ou externa ilegal ou antiética
para influenciar agente publico

Solicitagdo ou recebimento de vantagem
indevida

Utilizagdo de recursos publicos em favor de
interesses privados

Conflito de Interesses



Situacao gerada pelo confronto entre interesses publicos e privados, que possa
comprometer o interesse coletivo ou influenciar, de maneira improépria, o
desempenho da funcdo publica. (Lei n® 12813/2013).

S~ San \ :
’\;“\‘-‘ 7 \ <
t“‘-_ 5 -& < ’_‘
onde os negodcios, financas, familias, interesses politicos ou pessoais
podem interferir no julgamento de pessoas no exercicio das suas obrigacoes

para a organizacao. (NBR ISO 37001:2016).




Concorrentes

Informacao sensivel

Emprego externo
Protecao

\ /\ Uso pessoal de ativos de ativos
Informacoes privilegiadas
Confidencialidade \ . ‘ .

Colaboradores

Relacdes estreitas

Supervisao viesada R
| Imparcialidade
N\ /—/ Presentes, subornos, comissoes
S CONTRACT
| comm— |
/ N\
Z = S
Produtividade

adaptado de Dragomir (2017)

Contratantes



CcODIGO DE
CONDUTA

CANAL DE
DENUNCIAS

INVESTIGACAO
INTERNA

Como Evitar

RODRIGO
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ON BOARDING
SEGURO E AGIL

POSSIBILIDADE
DE CONSULTA

TRANSPARENCIA
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Dica Pratica

O risco n&o deve ser descrito simplesmente como o ndo alcance do objetivo. A

descri¢cdo do risco deve prover insights sobre o que pode dar errado no processo.

Defina qual tipo de técnica serd utilizada (sessées presenciais, questiondrios,

entrevistas individuais, etc.).

O risco ndo pode ser descrito como auséncia de controle. Por exemplo, para um

processo de inventdrio de bens, o risco ndo é “falta de segregacdo de fungdes”, mas

sim “apropriacdo indevida de bens”.

Nas organizagbées que possuem uma drea responsdvel pela fomento e
implementagdo da gestdo de riscos, possivelmente essa drea ou pessoal serd

responsavel pela facilitacdo.
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Dica Pratica

Avalie quanto tempo estd sendo alocado no projeto para essa etapa do
gerenciamento de riscos, bem como quantos facilitadores serdo necessdarios.

O facilitador deve fazer uma breve apresentagdo do projeto, relembrando o
ambiente de controle avaliado e os objetivos do processo ou projeto que terd os
riscos identificados.

Se a opc¢do for a realizagcdo de um encontro presencial, faca uma preparacéo
adequada antes da sessdo, garantindo que pessods que entendam do processo
que terd seus riscos identificados, ndo importando o nivel hierGrquico de cada
individuo, estardo presentes a sessdo.

Tente manter o grupo focado. O grupo deve estar livre para definir e discutir os
assuntos conforme ele julgar apropriado, mas isso pode levar & perda de foco. E

papel do facilitador “trazer o grupo de volta” ao processo de identificagdo de riscos.
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Dica Pratica

Controle o tempo, tentando manter-se dentro da agenda programada.

Elabore uma ata a ser assinada por todos os presentes. Nela deverd conter,
pelo menos: dataq, local, participantes, método utilizado e eventual discorddncia
individual que algum integrante queira deixar registrado em ata.

Estimule a participagdo do grupo. Principalmente quando hd uma pessoa
hierarquicamente superior ds outras no grupo, alguns integrantes podem se
sentir desconfortdveis em dar sua opinido. Caso isso aconteca, avalie se a

presenca do chefe é imprescindivel na sala.
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Dica Pratica

Se a opgdo for a elaboragdo de um questiondrio, atente aos seguintes
aspectos:
As perguntas devem ser concisas e declaradas em termos simples.
As perguntas devem ser livres de jargbes e termos técnicos
desnecessarios.
N&o deve haver perguntas em excesso (até 35 perguntas é considerado
aceitavel por boa parte da doutrina).
As perguntas ndo devem levar os participantes em dire¢cdo a uma

resposta particular.
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Exercicio 3

1. A partir do objetivo definido no exercicio anterior, bem como da SWOT

aplicada, identifigue um evento de risco, pense possiveis causas e
consequéncias.

2. Preencha as colunas D, B e E, nessa ordem.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Avaliando riscos
e controles




( I Se os homens fossem anjos, os governos nGo seriam necessarios.

Se os anjos governassem os homens, ndo seriam necessarios nem
controles externos nem internos sobre o governo.”?

- James Madison







£ o controle planejade e organizado de maneira que
fornega uma razoavel seguranga de que os riscos da
organizagao tenham sido gerenciados eficazmente e
de que as metas e objetivos da organizagdo serao
atingidos eficiente e economicamente e que esteja
funcionando como desenhado. [1.m)

Qualquer agio (a exemplo de politicas,

sistemas,  procedimentos,  instrugdes,

normas, planos de contas, previsdes, Politicas, procedimentos (manuais
orgamentos,  cronogramas,  reportes, e automatizados) e atividades
registros, listas de verificagdes, métodos) que fazem parte da estrutura de
tomada pela administragao, conselho ou controle, desenhados e operados
outras  partes interessadas  para para assegurar que os riscos
gerenciar riscos e aumentar a sejam contidos dentro do nivel
probabilidade de que os objetivos e metas que uma organizagdo esteja

estabelecidos ser3o alcangados. [1n) disposta a aceitar, que incluem
estabelecer padrdes para que a

operagdo sefa controlada; medir
o desempenho em relagdo aos
padrdes; examinar e analisar os
desvios; tomar uma  agao
corretiva e reavaliar os padrdes
baseados na experiéncia. [1y)

Refere-se ao conjunto de unidades técnicas
articuladas a partir de um Orgao Central de

Conjunto de regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e tramites de coordenagdo geral das atividades de Auditoria
documentos e informagdes, entre outros, operacionalizados de forma integrada pela diregao e pelo corpo de servidores dos Interna  Governamental, orientadas para o
6rgaos e entidades do Poder Executivo Estadual, destinados a enfrentar os riscos e fornecer seguranga razoavel de que, desempenho das atribuigbes de controle interno
na consecugao da missao da entidade, os seguintes objetivos gerais serdo alcangados: execugao ordenada, ética, econdmica, indicados na Constituigio e normatizados em
eficiente e eficaz das operagdes; cumprimento das obrigagdes de accountability; cumprimento das leis e regulamentos cada nivel de governo. [1bb]

aplicaveis; e salvaguarda dos recursos para evitar perdas, mau uso e danos. [10] Fonte: CGE-MG



ELEMENTOS
DEFINICAO

SUJEITO

RODRIGO

Quadro 02 - Controles Internos da Gestdo e Auditoria Interna

CONTROLES INTERNOS DA GESTAO
Conjunto  de regras, instrumentos e
procedimentos (ambiente de controle) operados
de forma integrada pela direcdo e servidores,
para enfrentar os riscos e fornecer seguranca
razoavel de que os objetivos gerais e a missao da
entidade serdo alcancados. Respostas diretas aos
riscos.

O controle é a funcdo administrativa que
monitora e avalia as atividades e resultados
alcancados para assegurar que o planejamento,
organizacao e direcao sejam bem-sucedidos
Administracdo, gestao e corpo de servidores
responsaveis pelos processos organizacionais.

AUDITORIA INTERNA

Atividade independente e objetiva de avaliacdo
e de consultoria, estruturada para aprimorar as
operacoes dos orgdos e das entidades da
Administracdo Publica direta, autarquica e
fundacional do Poder Executivo, auxiliando-os na
consecucao de seus objetivos, a partir da
aplicacdo de uma abordagem sistematica e
disciplinada para avaliar e melhorar a eficacia
dos processos de gerenciamento de riscos,
controle e governanga.

Auditores Internos do Poder Executivo Estadual
(de que trata a Lei n? 15.304/2004) e demais
agentes publicos em exercicio na Auditoria-Geral
(AUGE) e nas Controladorias Setoriais, Seccionais
e nas estatais, que atuam na atividade de
Auditoria Interna Governamental.

Fonte: CGE-MG



ELEMENTOS
GRAU DE
INDEPENDENCIA

ACAo

FINALIDADE

INCLUI

CONTROLES INTERNOS DA GESTAO
Menor. Diretamente relacionados com a entrega
de bens e servicos aos clientes (populacdo) e com
a gestdo dos riscos que podem comprometer o
alcance das metas institucionais.

Enfrentar/gerir os riscos e fornecer seguranca
razoavel de que, na consecucdo da missdo da
entidade, os objetivos organizacionais serao
alcangados.

Responsabilidade pelo gerenciamento de riscos.

Conjunto de atividades, que podem ser de forma
manual ou automatizada, a exemplo de politicas,
sistemas, procedimentos, técnicas, ferramentas,
instrucdes, normas, comissdes, planos de contas,
previsdes, orgamentos, cronogramas, reportes,
registros, listas de verificagcbes, métodos,
conciliagdes, avaliacdo de desempenho
operacional, supervisao, segregacao de fungoes,
definicdo de responsabilidades, controles de
acesso, entre outras.

Qualquer processo de controle inclui:

1. Estabelecer objetivos (pontos de referéncia
para o desempenho ou os resultados de uma
organizacdo) e padroes (referem-se ao nivel de
atividade estabelecido para servir como um

AUDITORIA INTERNA
Maior. Livre de interferéncias na determinacdo
do escopo, na execucdo dos procedimentos, ho
julgamento profissional e na comunicacdo dos
resultados.
Aumentar e proteger o valor organizacional das
instituicGes publicas estaduais, por meio de
avaliacdo, consultoria, execucao de trabalho de
apuragao e de determinagdes mandatdrias.
Avaliagdo e assessoria independentes e objetivas
sobre a adequacao e eficacia da governanca e do
gerenciamento de riscos.
Abordagem sistematica, disciplinada e baseada
em risco, metodologicamente estruturada, em
consonancia com normas técnicas e profissionais
e convergente aos padrdes internacionais de
auditoria. Trabalho realizado mediante prévia
identificacdo do universo auditavel,
considerando  expectativas e tema/areas
prioritarios da Alta Administragdo e demais
partes interessadas.

RODRIGO

Fonte: CGE-MG



ELEMENTOS

ACESSO

FREQUENCIA

CONTROLES INTERNOS DA GESTAO
modelo para a avaliacdo do desempenho
organizacional, podendo ser utilizado para
avaliar e controlar os diferentes recursos da
organizacao, tais como a quantidade, qualidade,
tempo e custo) de desempenho;

2. avaliar o desempenho atual;

3. comparar o desempenho atual
objetivos padrdes;

4. adotar a acd3o corretiva necessaria para
retroalimentar o ciclo.

com os

Definicdo clara dos papéis, responsabilidades e
delegacdo de autoridade, para que as agdes
sejam operadas de forma integrada/coordenada
pelos atores, sem sobreposicdo ou lacunas
desnecessarias.

Atividades continuas, permanentes, articuladas e
integradas.

AUDITORIA INTERNA

Acesso irrestrito a pessoas, de recursos e dados
necessarios para concluir seu trabalho.

O Plano Anual de Auditoria Interna contempla o
planejamento anual de atividades da AIG,
baseado em riscos, e visa definir os trabalhos
prioritarios a serem executados em cada
exercicio, podendo ser ajustado durante a sua
execugao.

RODRIGO

Fonte: CGE-MG
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Estudar padrdes de

comportamento Inspecionar um produto

Dupla checagem de um relatério
financeiro

Capacitar uma equipe

v

Implantar cameras de
movimento

Monitorar um indicador
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Definicao

Controle Interno é um processo conduzido pela estrutura de
governanga, administracdo e outros profissionais da entidade, e
desenvolvido para proporcionar seguranga razoavel com respeito
a realizacdo dos objetivos relacionados a operagdes, divulgacgéo
e conformidade. (COSO, 2013)

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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v' A organizagdo demonstra compromisso com a integridade e valores éticos.

v O Conselho demonstra independéncia da administracdo e fiscaliza o

desenvolvimento e a performance do controle interno.

v' A administracdéo estabelece, em conjunto com o Conselho, estruturas, linhas de

reporte e autoridades e responsabilidade apropriadas ao alcance dos objetivos.

v A organizagcdo demonstra comprometimento em atrair, desenvolver e reter

individuos competentes em linha com os seus objetivos.

v A organizago mantém individuos responsdveis pelo controle interno que

assegurem o alcance dos objetivos.
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v A organizacdo especifica objetivos com suficiente clareza para possibilitar a

identificacdo e avaliagdo dos riscos relacionados aos objetivos.

v A organizagdo identifica os riscos ao alcance de seus objetivos e analisa os riscos,

de forma a determinar como esses podem ser gerenciados.

v A organizagdo considera o potencial de fraude na avaliagcdo dos riscos ao

alcance dos objetivos.

v A organizacdo identifica e avalia alteragdes que podem impactar

significativamente o sistema de controle interno.
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v A organizacdo seleciona e desenvolve atividades de controle que contribuem para

mitigar os riscos ao alcance dos objetivos a niveis aceitaveis.

v A organizacdo seleciona e desenvolve atividades gerais de controle em relagéo a

tecnologia que suporta o alcance dos objetivos.

v’ A organizagdo implanta atividades de controle através de politicas que
estabelecem o que é esperado e procedimentos que coloquem essas politicas em

acdo.
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v A organizacdo obtém/gera e usa informagées relevantes e de qualidade para

suportar o funcionamento do controle interno.

v A organizagcdo comunica suas informagdes internamente, incluindo objetivos e
responsabilidades para controle interno, necessdrias para suportar o

funcionamento do controle interno.

v A organizacdo se comunica com partes externas sobre as questées que afetam o

funcionamento do controle interno.
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v A organizacdo seleciona, desenvolve e realiza avaliagées para assegurar se 0s

componentes do controle interno estdo presentes e funcionando.

v A organizacdo avalia e comunica deficiéncias de controle interno
tempestivamente para as partes responsdveis por adotar agdes corretivas,

incluindo a alta administragdo e o Conselho, quando apropriado.



e LR
——— N RODUCO
Tml —ONTINZLLE

\ e - Preventivos
o 8L

- - L ,’ \\}\\\ — ;

( | £ Detectivos
L4 .

{ !




RODRIGO
rONT=N=LL=

Limitagodes

z

Nenhum controle interno & 100% infalivel. O que ele deve proporcionar &€ uma
seguranga razodavel de que os objetivos da empresa serdo atingidos. Dessa forma, as

principais limitagées do controle interno séo:

*eS 9
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Avaliacao dos Controles
Nivel de Eficacia

Eficacia do . . Fator de Avaliagao dos
Descricao
Controle Controles
Controles inexistentes, mal desenhados ou mal
implementados, isto €, ndo funcionais. 1,0
Controle depositado no conhecimento pessoal, em geral
Fraco de maneira manual, responsabilidade individual. 0,8

Controles implementados mitigam alguns aspectos do
risco, mas nao contemplam todos os aspectos relevantes 0,6
do risco, devido a deficiéncias no desenho ou nas
ferramentas utilizadas.
Controles implementados e sustentados por ferramentas
Satisfatério adequadas e, embora passiveis de aperfeicoamento, 0,4
mitigam o risco satisfatoriamente.

Controles implementados podem ser considerados a

“melhor pratica”, mitigando todos os aspectos relevantes 0,2
do risco.
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Avaliacao de Riscos

Controles >

Risco Inerente Risco Residual
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Nivel de risco antes de quaisquer a¢des
de mitigacdo de risco terem sido levadas
em conta, como atividades de controle.

COSO 2013



Impacto

Matriz de Riscos

Médio 3
Baixo 2
Muito baixo 1
1 2 3 4 5 -
Muito Baixa Baixa Meédia Alta Muito Alta

Probabilidade

RODRIGO

Niveis deriscos

Risco Critico

Risco Alto

Risco
Moderado

Risco
Pequeno
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Matriz de Riscos
Escala de Probabilidade

m T
Descrig¢do
Esperada

Muito Alta >=90% O evento & esperado na maioria das
circunstancias.

Alta >=50% < 90% O evento provavelmente ocorre na maioria
das circunstancias.

Média >=30% < 50% O evento deve ocorrer em algum momento.

O evento pode ocorrer em algum
Baixa >=10% < 30% momento.

O evento pode ocorrer apenas em
Muito Baixa <10% circunstdncias excepcionais.
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Matriz de Riscos
Escala de Impacto

Muito alto O impacto ocasiona colapso ds acdes de gestdo, a viabilidade
estratégica pode ser comprometida.

Alto O impacto compromete acentuadamente ds agdes de gestdo, os
objetivos estratégicos podem ser fortemente comprometidos.

Médio O impacto é significativo no alcance das agdes de gestdo.
Baixo O impacto é pouco relevante ao alcance das agdes de gestdo.

Muito baixo O impacto é minimo no alcance das agdes de gestdo.
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Exercicio 4

1. Na aba MAPA DE RISCOS, preencha as colunas C e F, pensando em
controles preventivos e contingenciais EXISTENTES no processo

escolhido.

2. A partir do conclusao do item 1, avalie os controles existentes (coluna
Q).

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados



RODRIGO

Nivel de risco apos ter levado em
consideracdo as a¢Bes de mitigacdo de
risco tais como atividades de controle.

COSO 2013



RODRIGO

Definindo a
resposta ao
risco




ROORICGO
Resposta ao Risco FONTENELLE

Conhecido o nivel de risco residual, verifique qual estratégia a ser adotada para
responder ao evento de risco. A escolha da estratégia dependera do nivel de
exposicao a riscos previamente estabelecido pela organizacao em confronto

com a avaliacao que se fez do risco.
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Cuidado com a respostal!
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Resposta ao Risco FONTENELLE

O tratamento dos riscos deve seguir os seguintes passos (TCU, 2018):

Identificar medidas de resposta ao risco.

Avaliar a viabilidade da implantacdo dessas medidas (custo

beneficio, viabilidade técnica, etc.).

Decidir quais serao implementadas

Elaborar plano de implementacdao das medidas para inclusao ﬁ

nos planos institucionais.
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1. As agOes de mitigacdo tenham um custo-
beneficio positivo.

2. Eventual plano de acao deve ser eficaz na
reducao do risco.

3. Deve-se monitorar as atividades de
mitigacao.




RODRIGO

Transferéncia

Anvolve a acao de transferir o impacto negativo de uma ameaca (e a titularidadeb
resposta) a um terceiro.

Importante:

* A transferéncia de risco ndo elimina uma ameaca, simplesmente faz com que a
outra parte seja responsavel pelas perdas econémicas/fisicas conectadas.

* As organizacoes transferem para terceiros (companhias de seguros, mercados de
derivativos etc.), principalmente, quando o custo de transferéncia € menor ou
igual a perda esperada.

* N3ao exagere com o overhedging dos riscos > Pode acontecer de vocé transferir
a terceiros as oportunidades também (upside risk).
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O risco deve que ser evitado quando:

a) E inconsistente com os objetivos da
organizacao.

b) E maior que o apetite de riscos da
organizacao.

c) Os custos incrementais de hedging
sao maiores do que os resultados
positivos de cobertura.
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Apetite a Riscos

Apetite a Riscos - Legenda

Muito Baixo |A organizagao ndo aceita nenhum risco, devendo tratar todos os eventos de risco.
Baixo A organizagao aceita a possibilidade de ocorréncia de eventos de riscos baixos.
Médio A organizacao aceita a possibilidade de ocorréncia de eventos de riscos baixo e moderados
Alto A organizacao aceita a possibilidade de ocorréncia de eventos de riscos baixo, moderado e altos

\Y[VI{sW-\i{olll A Organizacdo aceita a possibilidade de ocorréncia de eventos de todos os niveis de risco.




Apetite a Riscos

Apetite a
Riscos

Nivel de Risco

RODRIGO

Pequeno Moderado Alto
Muito Baixo Tratar Tratar Tratar Tratar
Baixo Aceitar Tratar Tratar Tratar
Médio Aceitar Aceitar Tratar Tratar
Alto Aceitar Aceitar Aceitar Tratar
Muito Alto Aceitar Aceitar Aceitar Aceitar
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Apetite a Riscos

Atitude perante o Risco Residual
Exemplo: Apetite a Riscos Médio

Nivel de risco dentro do apetite a risco. Podem existir oportunidades de
Pequeno  maior retorno que possam ser exploradas. Pode ser o caso de assumir mais
riscos, avaliando a relacdo custo x beneficio e diminuindo alguns controles.

Nivel de risco dentro do apetite a risco. Requer atividades de monitoramento
e manutencdo dos controles.

Moderado
Alto Nivel de risco, além do apetite a risco. Alguma acdao deve ser tomada.

Nivel de risco muito além do apetite a risco. A¢bes devem ser tomadas
tempestivamente.




Exercicio 5

. Abra a aba “Mapa de Riscos”.

. Com todos os participantes juntos, definam um apetite a riscos
da organizacao.

. A partir do apetite a riscos escolhido, em grupos, escolha uma
opcao para tratamento (coluna M).

. Caso haja divergéncia entre a opcao escolhida e a sugestao de
tratamento (coluna L), explique preenchendo a coluna N.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Elaborando
5 um plano de
acdo
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Plano de Acgdo

Dica pratica

Uma das boas opgdes disponiveis para a
elaboracdo de um plano de ag¢do é a
metodologia 5W2H, exemplificada a seguir.

Na implementagdo de um plano de agdo,
identifique claramente a ordem de prioridade em
que cada tratamento deva ser implementado.

Ao pensar em uma atividade de controle para
mitigar determinado risco avaliado, faga uma

avaliagdo da relagao beneficio/custo da

implementagdo daquele controle. Fard sentido
vocé implementd-lo se o resultado for maior que
1.



S RODRICGO

Plano de Ag¢do = FONTZNELLE

ONDE POR QUE
(where) (why)

QUANTO
(how much)

QUANDO
(when)
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Exercicio 6

1. Para aqueles riscos que houve necessidade de tratamento,
preencher as colunas O a W.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Monitorando
OS riscos
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Informacgédo e Comunicagdao

As informacgodes relevantes devem ser identificadas, coletadas e comunicadas, a tempo de permitir que
as pessoas cumpram suas responsabilidades, ndo apenas com dados produzidos internamente, mas,
também, com informagdes sobre eventos, atividades e condi¢gdes externas, que possibilitem o
gerenciamento de riscos e a tomada de decisdo.

Informagdes Confiaveis, integras e tempestivas
Comunicagéio Flui em todas as diregdes e que alcance toda a organizagdo

Entre instncias de supervisGo de gestdio de riscos e controles internos ocorre por
meio dos niveis de relacionamento delineados no Modelo de Relacionamento.
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Informacgéo e Comunicacgéo

~rONT=N=LL=
Todos os riscos mapeados — Gestores dos
area gestora Processos
Filtro automatico: Filtro 1
Riscos relevantes para a Unidade Chefe da
Unidade
Filtro manual: Filtro 2
Ri relevan r rganizaca 22 linha / Alta
Exemplo: iscos relevantes para a organizagao nh / It
Administracdo 155

MPOG, adaptado
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Informacg¢é&o e Comunicacéo

Filtro 1

Serao selecionados automaticamente 0s riscos considerados relevantes, de acordo com a
classificagao abaixo:

v Riscos Estratégicos ou de Integridade.
v Riscos inerentes com Impacto 5 ou residuais com Impacto 4.
v Riscos residuais em nivel “Critico” ou “Alto”.

Filtro 2

A 22 linha avaliara individualmente cada risco selecionado no Filtro 1, reportando as instancias
superiores (Alta Administracao) os que possuam maior relevancia.




e o~ . RODRIGO
Defini¢géio das medidas de controle FONTINZLLE

Critérios de classificagcdo riscos-chave Categoria de Risco

* Riscos Estratégicos
* Riscos de Integridade
* Riscos de Reputacdo/Imagem

Avaliacao do Impacto

Nota impacto: 8 - ALTO
Nota impacto: 10 - MUITO ALTO

Nivel do Risco

e Risco Residual: RA - ALTO
e Risco Residual: RMA - MUITO ALTO
e Risco Residual: RC - CRITICO

Exemplo: SCGE-PE 157
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Monitoramento

Orange Book

COSO ERM

ISO
31073:2022

“Devem ser criados processos para verificar se os riscos continuam a existir, se
surgiram novos riscos, se a probabilidade e impacto dos riscos mudaram, reportar
alteracgdes significativas que ajustem as prioridades de risco e garantir a eficacia
dos controles.”

“0 gerenciamento de riscos corporativos de uma organizacao modifica-se com o
passar do tempo. As respostas a risco que se mostravam eficazes anteriormente
podem tornar-se indcuas; as atividades de controle podem perder a eficacia ou
deixar de ser executadas; ou os objetivos podem mudar. Essas modificacdes
podem ser causadas pela chegada de novos profissionais, pelas mudancas na
estrutura ou no direcionamento da organizagao ou, ainda, pela introducao de
novos processos. Diante dessas mudancas, a administracdao necessita determinar
se o funcionamento do gerenciamento de riscos corporativos permanece eficaz.”

“Verificacao, supervisao, observacao critica ou identificacdao da situacao,
executadas de forma continua, a fim de identificar mudancas no nivel de
desempenho requerido ou esperado.”
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Monitoramento

Formas

Feitas de forma rotineira e definido. Em geral s&o realizadas pelos
administradores das dreas, sendo inseridas no processo de negdcio e efetuadas

em tempo real.

Periddicas e conduzidas pela administracdo, auditoria interna, auditoria externa,
entre outros. O que serd avaliado, bem como a periodicidade sdo definidos pela
administragdo do 6rgdo avaliador. Sua periodicidade depende do ritmo de

mudangas na entidade a ser avaliada.
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-~

v’ S3o indicadores definidos para dar maior visibilidade as principais fontes de riscos
da organizacao.

v’ Ao monitorar dados associados aos eventos, as organizacdes identificam a
existéncia de condi¢cdes que poderiam originar um evento.

v O KRI fornece um aviso antecipado com o objetivo de identificar potenciais
eventos que possam impactar um objetivo de negdcio tracado.

v’ Habilitam a prevencdo de potenciais riscos elevados.

v' Ajudam a identificar fraquezas em processos e/ou controles de forma a permitir

\agc”)es a serem tomadas com objetivo de fortalecer o controle e resolver casos/

Indicadores-chave de Risco \

especificos.







< 2t RODRIGO
Caracteristicas FONTZNZLLE

Mensuraveis. Previsiveis. Informativos.




Causa -
Raiz

O O

KRI

Evento
de Risco

O O

Resposta
ao Risco

Efeito

O O

KPI

RODRIGO



Confira este exemplo pratico:

Risco: Infarto

Fatores de Risco Indicadores-chave

Obesidade IMC > 35

Pressao alta > 14 por 9

Colesterol alto > 200 mg/dl

RODRIGO
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I Objetivo: construgio de uma escola por meio de
convénio

A Risco: execucao irregular

Fatores de Risco KRI
Recursos " % de recursos )
parados na Demora na Documentagao executados versus NGmero de Numero de
igtter ee conclusdo do inidonea para % de recurso recursos de comprovagdes
execucio do processo comprovagao previsto para o citantas de despesas
¢ licitatdrio de despesas periodo no plano inidéneas

convénio de trabalho




Processo com Gestao de Riscos




Casos de Sucesso

www.rodrigofontenelle.com.br



Caso Minas Gerais

indice global da maturidade em gestdo de riscos no Estado

Ambiente
Processos
Parcerias

Resultados

de Minas Gerais

Uma autoavaliagdo pelos servidores

25,8%
BASICO

20,1% a
40%

Basico

indice global da maturidade em gestao
de riscos no Estado de Minas Gerais

Uma autoavaliagdo pelos servidores

54,8%
INTERMEDIARIO

40,1% a
60%
INTERMEDIARIO

Ambiente
Processos
Parcerias

Resultados

RODRIGO
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Minas Consciente

MINAS A CONSCIENTE

RETOMANDO A ECONOMIA DO JEITO CERTO

Onda vermelha
\_‘// servicos essenciais

Onda amarela
servicos ndo
essenciais

\_/ Onda verde
servicos nao
essenciais com alto

risco de contagio



https://www.mg.gov.br/sites/default/files/paginas/imagens/minasconsciente/anexo_v_-_minas_consciente_alteracoes_29_07_2020.pdf
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Minas Consciente

POLITICO

Estrutura de
Governanga do
Plano Minas
Consciente

ESTRATEGICO

COMITE DE GRUPO

1
- 1
INTEGRACAO (CI) i . EXECUTIVO

TATICO

—
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Gestdo de Riscos
Covid-19




RODRIGO
... _ FONTINZLLE
Duas frentes principais de atuacéo

Novos dados sobre
a COVID-19 em MG -
disponibilizados em

Forga Tarefa




CGE-MG disponibiliza
Roteiro de Consultoria
sobre Riscos em

Contratages ﬁ

Auxilio ao Gestor

BOAS PRATICAS EM
COMPRAS PUBLICAS
EMERGENCIAIS NO

CONTEXTO DA
PANDEMIA DE
COVID-19

conraasonaamss MINAS =i,
S GERAIS 2%

RODRIGO

PERGUNTAS E

RESPOSTAS
SOBRE
CONTRATAGOES
EMERGENCIAIS

CONTROLADORIA
GERAL DO ESTADO
DE MINAS GERAIS




ARCCO realiza
pente fino em

recursos para
combate a
pandemia

,
we k ) ‘
[SI=Hl RODRIGO FONTENELLE [
o =

Compras sem licitacao de itens
de combate a COVID-19 sao
investigadas em Minas

4 min Exibi¢ao em 6 Mai 2020

22 S RIS i
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Forga-tarefa

Criada em 23/03/2020.
Coordenacdo: AUGE.

Membros: Controladorias Setoriais: Saude; Planejamento e Gestdo; Desenvolvimento
Social; e Seguranca Publica. Controladorias Seccionais: FHEMIG; Hemominas; FUNED;
IPSEMG; IPSM;UNIMONTES; CBMMG e PMMG.

Objetivo: auxiliar a Alta Administragcdo na mitigagcdo dos riscos das aquisicdes de
bens e servigos para o combate ad pandemia do Covid-19 e integrar as atividades de
auditoria interna dos 06rgdos e entidades envolvidos diretamente com as

contratacdes emergenciais.

Periodicidade das reunides: semanais (alinhamento das agées, integracéo dos

membros e compartilhamento de experiéncias e de documentos de auditoria).



= Elaboracdo de Matriz Consolidada dos Riscos envolvidos nos processos de contratagéo por
emergéncia: classificagdo dos riscos identificados pela Forga Tarefa;

Consequéncia Avaliagdo do Risco

Médio Alto

Baixo Meédio
Insignificante Baixo Médio Alto
Insignificante Insignificante Baixo Meédio

Probabilidade



Forca-

GT de Levantamentos
de Empresas/ Contratos/ Licitagées
(80 municipios)

l

GT de Investigacao
de Empresas/ Contratos/ Licitagdes
da administragdo publica federal,
estadual e municipal no
Estado de Minas Gerais

RODRICO
tarefa

14 trilhas de auditoria
(tipologias)

Estratificagdo das
empresas/fornecedores:

100 Mil Reais /

-

1 Milhéo de Reais Z
Acima de 1 milhdo de Reais

Identificagéo/Diviséo das contratacdes
 Estaduais (CGE-MG e PCMG)
- Municipais (TCE-MG; MPE-MG; MPC-MG)
« Do Municipio de BH: CGTM-BH
 Federais (CGU-MG; TCU; MPF; RFB)

Investigacéioe  fgae®
Compartilhamentode “;
Informacgoes
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Forga-tarefa

Dados Cadastrais Indicios de Risco

] g a E )]
= = [ ] o [T o
Capital als 9| @w| o| & g é g E e -3
Social da |Somatério § o= E =2 E|= g |2 glE |3 5a = b
Matriz - |Compras = E‘ Elel2 T 3 '2 ‘é S = g ElEG| ® i
Dados Porte e wValor UPG - el é B == o 9| = 2 3| = 282y )
Dados cadastrais - |Faturament |Capital 12/08 - = ﬁ =|E| ol x| B ° e S| Bwlolod|l—=ol—=
cadastrais {Razdo o - Capital |Social Valor o|Z £| 2| T|E P 43 Ol E = ':6' % E E o|lo2 X8
CNPJ ~|social ~|Social ~|Matriz [~ |Acumulad~ % [-|G|lE&|E|lalalolalow|E2|8|6|=<6|a|a E Zz3a| 2
0 272000 0,00%| 1 1 2
0 299900 0,00%| 1 1 2
0 590200 0,00%| 1 1 1 3
0 174900 0,00%| 1 1 2
0 480000 0,00% 1 1 2
0 335900 0,00% 1 1
0 4073607,35 0,00% 1 1
0 243750 0,00%| 1 1 2
316550 0,00% 1 1
175000 155057,31, 112,86% 1 1 2
900000 184079,93 488,92% 1 1 2
1892000 601400 314,60% 1 1
0 248525 0,00% 1 1
3342720 8087000 41,33% 1 1
288000 581035,97 49,57%| 1 1
800000 3629459,58| 22,04% 1 1 2
5000000 188826 3177,53% 1 1
500000 128475,06) 389,18% 1| 1
696576 1012424,16| 58,80% 1 1 2
20000 120000 16,67%| 1 1 2
0 240000 0,00% 1 1 2
0 192843,53 0,00%| 1 1 2
0 1323526 0,00%| 1 1 2




OO0
Forca-tarefa N

®

PAINEL - ARCCO

N° de Indicios contratos acima de R$1.000.0000,00

322

EIRELI, MEL, ME, EPP, Capital Social Baixo

30,55%

163
17,84%

Endereco Suspeito

188

Doacao Politica

15,46%

143
CND Positiva

13,57%

109

10,34%

Sem Funcionarios

35
9
Corrupcio - 3,01%
25
PEP
12
2,37%
Sécio Servidor g
* l 1,14%
Imnrohidade & CFIS
6
9
Sarcia Faleridn I 0,57%
6
9
Baixada, Inapta, Suspensa, Nula 0,57%
i 0
Data de Abertura Recente 0,38%
1
9
Sécio com Empresa Impedida, Suspensa 0,19%
(Em branco)
9
Alerta Apenas no CNAE 0,09%
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Para refletir...

Trés coisas que eu aprendi enquanto o meu aviao caia.

Ric Elias estava na primeira fila do Voo 1549, o avido que amarou no rio Hudson em Nova
lorqgue, em janeiro de 2009. Em gue pensou enguanto o aviao caia?

3 things | learned while my plane crashed
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