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Riscos no Setor Pablico (Ed. Férum, 2° edi¢do) e
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« Possui cinco certificagdes internacionais:
CGAP, CIA, CCSA e CRMA, emitidas pelo The
Institute of Internal Auditors (IIA) e 1SO 37001 e
37301, pela Tradius.
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preciso disso?
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Por que estamos aqui hoje?
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Promover educacdo de exceléncia, sendo
publica, gratuita e laica, por meio da
indissociabilidade do ensino, da pesquisa e da
extensdo, resultando na formacgdo de pessoas
capazes de intervir de modo responsavel na

sociedade.



WHAT




ANGLE OF
ATTACK SENS




Interacao entre instrumentos de governanca

Gestao de
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Controles / N\
Internos (
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legislagoes
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Decreto
N° 9.203/17

Politica de Governanga
da Administra¢é&o PUblica
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A alta administracdo do 6rgdo ou entidade é responsdvel pela governanca das
contratagdes e deve implementar processos e estruturas, inclusive de gestéo de
riscos e controles internos, para avaliar, direcionar e monitorar os processos
licitatoérios e os respectivos contratos, com o intuito de alcancar os objetivos
estabelecidos no caput deste artigo, promover um ambiente integro e confidvel,
assegurar o alinhamento das contratagdes ao planejamento estratégico e as leis

orcamentdrias e promover eficiéncia, efetividade e eficcia em suas contratagdes.
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As contratacdes publicas deverdo submeter-se a prdaticas continuas e permanentes
de gestdo de riscos e de controle preventivo, inclusive mediante adoc¢cdo de recursos
de tecnologia da informacdo, e, além de estar subordinadas ao controle social,
sujeitar-se-do as seguintes linhas de defesa:

| - primeira linha de defesq, integrada por servidores e empregados publicos, agentes
de licitacdo e autoridades que atuam na estrutura de governanca do 6rgdo ou
entidade;

Il - segunda linha de defesaq, integrada pelas unidades de assessoramento juridico e
de controle interno do préprio 6rgdo ou entidade;

Il - terceira linha de defesq, integrada pelo érgdo central de controle interno da

Administrag¢ao e pelo tribunal de contas.



Servidores e Unidades de
Empregados Publicos Assessoramento
Juridico

Agentes de Licitacao
Unidades de

Controle Interno
Autoridades
de Governanca

ﬂ Primeira Linha Q" Segunda Linha &9 Terceira Linha
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Orgado Central de
Controle Interno

Tribunal de Contas
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Conceitos e
fundamentos
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Todos nos fazemos Gestdo de Riscos FONTENELLE




RODRIGO

Processo sem Gestdo de Riscos
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Por que falar em Riscos?

ﬁ(\‘)j “Vamos viver diante de mudangas

pEsiED imprevisiveis e instabilidade por um longo

ﬁgﬂ ® —%gmg tempo — talvez para sempre. Em
,% A i i i

Se e S) BPM o = ambientes assim, tem mais resultado

g e quem mantém uma disciplina

@ © extraordindria. As empresas que se

N = reparam para o pior antecipadamente.”
| E_ ) prep para o p P

Mo_n;oring &:ﬁ Execution

Jim Collins
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Conceitos

Efeito da incerteza nos objetivos (ISO 31000).
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Evento futuro e incerto gue, caso ocorraq, pode impd negafi\}dfne
alcance dos objetivos da organizagé@o (COSO ERM).
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Probabilidade X Impacto
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Precisamos apenas de:

- 0TOXOC

%% TargetM@tag;el

sepopecOQbjetivo
0 uenb B


Travessia sem segurança.mp4
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Apetite a Riscos




RODRIGO

“O apetite a risco € a quantidade de riscos, no sentido mais amplo, que uma organizag¢ao
esta disposta a aceitar em sua busca para agregar valor.” (COSO ERM)
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“Expressédo ampla de quanto risco uma organizacao esta disposta a enfrentar para
implementar sua estratégia, atingir seus objetivos e agregar valor para as partes
interessadas , no cumprimento de sua miss&o.” (TCU 2018)
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Alto Apetite a Riscos Baixo Apetite a Riscos

Fonte: Miranda (2017)
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Matriz da CGU Matriz do MPDG
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1 2 5 8 10 PROBABILIDADE
PROBABILIDADE Muito baixa Baixa Possivel Alta Muito alta
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Mitos e
verdades
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- Modismo FTAKE

« Exterminador de
- Corrupgéo FAKE
Mitos e Verdades ,
« “Coisa” de Orgdos de
Controle FAKE

. + Trabalho FAKE

Fonte: Miranda (2021)




PERCEPGAO SOBRE GESTAO DERISCOS

“Mesmo que por vezes hdo aparecd,
a Gestdo de Riscos pertence ao processo”.

Processos
Gestdode

> Processos Gestdo
Riscos

de
Riscos

=)

Fonte: Miranda (2017)
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Processo com Gestdo de Riscos
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5 Modelode 3
linhas




“A ABORDAGEM DAS TRES LINHAS DE DEFESA, EMBORA NAO SEJA UM
MODELO DE GESTAO DE RISCOS, E UMA FORMA SIMPLES E EFICAZ PARA
MELHORAR A COMUNICAGAO E A CONSCIENTIZAGAO SOBRE 0S PAPEIS E
AS RESPONSABILIDADES ESSENCIAIS DE GERENCIAMENTO DE RISCOS E
CONTROLES, APLICAVEL A QUALQUER ORGANIZAGAO - NAO IMPORTANDO
0 SEU TAMANHO OU A SUA COMPLEXIDADE - AINDA QUE NAO EXISTA UMA
ESTRUTURA OU SISTEMA FORMAL DE GESTAO DE RISC0S” (TCU, 2017).
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Institute of Internal

Auditors - lIA

O Modelo das Trés Linhas do The lIA

CORPO ADMINISTRATIVO
Prestagio de contas aos stakeholders pela supervisédo organizacional

Papéis do corpo administrativo: integridade, lideranca € transparéncia

! 1 ! 1

~ GESTAO PN AUD. INTERNA
AQOES_ (i ncrurpdp gorencan "5?"5) para Avaliagao independente
atingir objetivos organizacionais

:
>
-
@
R
2
.
5

Papéis da 1° linha: Papéis da 2° linha: Papéis da 3° linha:
Provisao de Expertise, apoio, Avaliacdo e
produtos/servicos monitoramento e ~ assessoria
aos clientes; questionamento independentes e
gerenciar riscos sobre questdes objetivas sobre
relacionadas a questoes relativas ao
riscos atingimento dos
objetivos
LEGENDA | /\ Prestacdo de contas, | ], Delegar, orientar, | &~ Alinhamento,
! reporte i recursos, supervisao | comunicagado,
coordenac&o,

colaboragdo
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Modelo das Trés Linhas

2020

Papéis do corpo
administrativo

O corpo administrativo garante
estruturas e processos adequados,

it tividad e
) e

aos interesses, delega
responsabilidades e recursos a
gestao, estabelece e supervisiona
funcdo de auditoria interna.

Papéis da
terceiralinha

A auditoria interna presta
avaliagdo e assessoria
independentes e objetivas
sobre a adequagao e eficacia
da governanca e do
gerenciamento de riscos.

Criando e

protegendo valor
Todos os papéis que trabalham
juntos contribuem coletivamente
para a criagao e protegao de valor
quando estao alinhados entre si e
com os interesses priorizados dos
stakeholders.

PRINCIiPIOS

Fonte: The lIA | Traducao: IlA Brasil

Governanca

A governanga de uma
organizagao requer estruturas e
processos apropriados que
permitam prestacao de contas por
parte de um corpo administrativo,
agdes da gestao, avaliagao e
assessoria por uma funcao de
auditoria interna independente.

Gestao e os papéis
da primeira e
segunda linhas

A responsabilidade da
gestdo de atingir os
objetivos organizacionais
compreende os papeéis da
primeira e segunda linhas.

A independéncia
da terceira linha

Aindependéncia da
auditoria interna em relagao
a responsabilidades da
gestao é fundamental para
sua objetividade, autoridade
e credibilidade.

@somosauditores
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| Modelo das Trés Linhas
2020

Papéis de
primeira linha

Liderar e

dirigir agdes

(incluindo gerenciamento
de riscos) e aplicagdo de
recursos para atingir os
objetivos da organizagao.

Manter um didlogo continuo com
o corpo administrativo e reportar:
resultados dplanejados, reais e
esperados, vinculados aos
objetivos da organizagao; e riscos.

Estabelecer e manter estruturas
e processos apropriados para o
gerenciamento de operagoes e
riscos (incluindo controle interno).

Garantir a conformidade
om as expectativas legais,
regulatdrias e éticas.

PRINCIPAIS PAPEIS

Fonte: The lIA | Traducao: IlA Brasil

GESTAO

Fornecer expertise
complementar, apoio,
monitoramento e
questionamento quanto ao
gerenciamento de riscos,
incluindo: 1) desenvolvimento,
implantagdo e melhoria
continua das prdticas de
gerenciamento de riscos nos
niveis de processo, sistemas e
entidade; 2) o atingimento dos
objetivos de gerenciamento de
riscos como: conformidade;
controle interno e outros.

Fornecer andlises e
reportar sobre a
adequacdo e eficdcia
do gerenciamento de
riscos (incluindo
controle interno).

Papéis de
segunda linha

@somosauditores

Modelo das Trés Linhas PRINCIPAIS PAPEIS

2020 Fonte: The llA | Tradug3o: IIA Brasil

AUDITORIA INTERNA

Mantém a prestacdo de contas
primdria perante o corpo
administrativo e a independéncia
das responsabilidades da gestdo.

Comunica avaliagdo e assessoria
independentes e objetivas a gestdo e ao
corpo administrativo sobre a adequagdo e
eficdcia da governanga e do
gerenciamento de riscos, para apoiar o
atingimento dos objetivos organizacionais
e promover e facilitar @ melhoria continua.

Reporta ao corpo administrativo
prejuizos a independéncia e
objetividade e implanta salvaguardas
conforme necessario.

@somosauditores




Modelo das Trés Linhas PRINCIPAIS PAPEIS Modelo das Trés Linhas RELACIONAMENTOS

2020 Fonte: The IIA | Tradug3o: 1A Brasil z (1] 2 0 Fonte: The IIA | Tradugao: 1A Brasil

PRESTADORES EXTERNOS DE AVALIACAO

Entre todos
0S papéis

Corpo

Entre o corpo Administrativo -
administrativo e a Entre a auditoria

gestao (papéis interna e o corpo
de primeira e administrativo
segunda linhas)

Relacionamentos
. - . . entre os papéis
Prestam avaliacao adicional para:

= Auditoria
Gestao
A (1 e 2* linhas) gaterna
Cumprir com as Atender aos
expectativas pedidos da
legislativas e gestao e do corpo
regulatorias que administrativo
servem para para
proteger 0s complementar as
interesses dos fontes internas de
stakeholders. avaliagao.

Entre a gestao
(papéis de primeira
e segunda linhas)
e a auditoria interna

@somosauditores @somosauditores
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Papéis que a auditoria intema

Papéis legitimos da auditoria NAO deve assumir

interna (com salvaguardas)

TcU (2018), adaptado de IIA (2009)



Modelo de Trés Linhas - Maturidade

Maturidade do modelo das trés linhas

o

Em implementacdo Estabelecido Amadurecido
al; e
o 1 |In|1a P S ——. Te.m I’ESpGI"ISbe'IdEEﬁlE
Média e alta gestdo ropriedade para riscos e ativa na gestao de riscos
das dreas de apoio prop pa e inicia o monitoramento
.. controles
e de negocios de controles

2 |j - Visdo holistica
Gestaoderi : |||"||"|i'|| Nao possuem um e ex'?anLdir:IaLna
estao de riscos, cana monitoramento de ot .
de denidncias, controles identificagdo de riscos

. i conformidade eficaz
internos e conformidade emergentes

Independente e objetiva,
mas com asseguragao
insuficiente

3% linha
Auditoria interna

Esta é a principal fonte Esforgos de asseguragdo
de asseguracdo duplicados

Deloitte, 2022
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Se vocé é de primeira linha de defesa, néo transfira sua
responsabilidade primaria sobre um risco, ouca com
atencdo os pareceres do colega de segunda linha e tome
decisdes que otimizem o valor da empresa em longo prazo;
se vocé atua na segunda linhg, respeite a responsabilidade
do colega e suas decisées, mas faga sua voz ser ouvida e
nunca se omita.

Nutini, Marco Antonio. Risco ndo € um nimero: Como evitar a banalizagdo e a burocratizagéo do

processo de gestdo de riscos (p. 94). Edicéo do Kindle.







Cultura de Riscos:
o legado de Paul O'neill,
zerar o risco operacional

“Pensei no bdsico: Todos merecem sair do
trabalho tdo ilesos como chegaram, certo? Foi
nisso que eu me concentrei, propor que os
individuos desta empresa concordem em se
tornar parte de algo importante: dedicar-se a

criar um habito de exceléncia.”

(Em visita a uma fabrica do grupo)

Créditos: Prof. Dr. Oliviero Roggi




Cultura de Riscos: 0

legado de Paul O'neill

“I intend to make Alcoa the safest Company in
America. | intend to go for ZERO INJURIES”
Speech at Wall Street shareholders in 1987

ALCOA Revenue (in Billions) 1987-2012

535

Billions

530

525

520

515

510
$5

50

wwwwwwwwwwwww

Créditos: Prof. Dr. Oliviero Roggi




Cultura de Riscos: o

legado de Paul O'neill

Em suas acgdes, O'Neill disponibilizou seu contato
direto para estar integralmente disponivel ds

pessoas.
REFLEXAO:

Estamos deixando os canais abertos e claros para

ouvir a respeito de riscos?

Estamos dispostos a ouvir, falar e ser exemplo em

gestdo de riscos para os demais?

Créditos: Prof. Dr. Oliviero Roggi
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Casos de
sucesso
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Caso Minas Gerais

indice global da maturidade em gestdo de riscos no Estado
de Minas Gerais

indice global da maturidade em gest&o
de riscos no Estado de Minas Gerais

Uma autoavaliagdo pelos servidores S :
Uma autoavaliagdo pelos servidor:

25,8%
BASICO

54,8%
INTERMEDIARIO

40,1% a
60%
INTERMEDIARIO

20,1% a
40%

Basico

Ambiente Ambiente 0,218

Processos 0,163
Parcerias 0,049

Resultados 0,119

0,548
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Minas Consciente

MINAS A CONSCIENTE

RETOMANDO A ECONOMIA DO JEITO CERTO

Onda vermelha
\_‘// servicos essenciais

Onda amarela
servicos nao
essenciais

\_/ Onda verde
servicos néo
essenciais com alto

risco de contagio



https://www.mg.gov.br/sites/default/files/paginas/imagens/minasconsciente/anexo_v_-_minas_consciente_alteracoes_29_07_2020.pdf
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Minas Consciente

POLITICO

Estrutura de
Governanca do
Plano Minas
Consciente

ESTRATEGICO

I 1
COMITE DE GRUPO

INTEGRACAO (CI) ! EXECUTIVO

TATICO

—
=
=
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Gestao de
Riscos
COVID19
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Gestdo de Riscos
Covid-19
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Duas frentes principais de atuagéo

Novos dados sobre
aCOVID:19em MG =
disponibilizados em

Forga Tarefa




CGE-MG disponibiliza
Roteiro de Consultoria
sobre Riscos em

Contratagdes m

\\\\>\\\\\\\\\\\\

Auxilio ao Gestor

BOAS PRATICAS EM
COMPRAS PUBLICAS
EMERGENCIAIS NO

CONTEXTO DA
PANDEMIA DE
COVID-19

RODRIGO

PERGUNTAS E

RESPOSTAS
SOBRE
CONTRATAGOES
EMERGENCIAIS

CONTROLADORIA
GERAL DO ESTADO
DE MINAS GERAIS



#ARCCO-

ARCCO realiza
pente fino em

recursos para
combate a
pandemia

Compras sem licitacdo de itens
de combate a COVID-19 sao
investigadas em Minas

4 min Exibicao em 6 Mai 2020

ROER\CO
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Forga-tarefa

Criada em 23/03/2020.
Coordenacdo: AUGE.

Membros: Controladorias Setoriais: Satde; Planejamento e Gestdo; Desenvolvimento
Social; e Seguranca PUblica. Controladorias Seccionais: FHEMIG; Hemominas; FUNED;
IPSEMG; IPSM;UNIMONTES; CBMMG e PMMG.

Objetivo: auxiliar a Alta Administragdo na mitigagdo dos riscos das aquisicdes de
bens e servicos para o combate d pandemia do Covid-19 e integrar as atividades de
auditoria interna dos 06Orgdos e entidades envolvidos diretamente com as

contratagbes emergenciais.

Periodicidade das reunides: semanais (alinhamento das agées, integracéo dos

membros e compartilhamento de experiéncias e de documentos de auditoria).



NI RIZ DE )

= Elaboracdo de Matriz Consolidada dos Riscos envolvidos nos processos de contratagédo por
emergéncia: classificagdo dos riscos identificados pela Forca Tarefa;

Consequéncia Avaliagdo do Risco

Médio Alto

Baixo Medio
Insignificante Baixo Médio Alto
Insignificante Insignificante Baixo Meédio

Probabilidade



Forca-

GT de Levantamentos
de Empresas/ Contratos/ Licitagées
(80 municipios)

|

GT de Investigacgdo
de Empresas/ Contratos/ Licitagées
da administracéo publica federal,
estadual e municipal no
Estado de Minas Gerais

RODRIGO
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tarefa |
14 trilhas de auditoria
(tipologias)
Estratificagdo das
empresas/fornecedores: PN
100 Mil Reaqis A=)

1 Milhéo de Reais =
Acima de 1 milhdo de Readis

Identificagdo/Divisdo das contratagées
 Estaduais (CGE-MG e PCMG)
* Municipais (TCE-MG; MPE-MG; MPC-MG)
« Do Municipio de BH: CGTM-BH
« Federais (CGU-MG; TCU; MPF; RFB)

Investigacéioe ,‘\
Compartilhamentode 4}
Informacoes
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Dados Cadastrais Indicios de Risco
= a o 5 o 0 0| T 3
. T 2l m L -3 c Ln|l@ o
Capita 25szsl5/8 2 |3 s |s[282 |3
Social da |Somatorio AluadY = 5| £ @ & 2E |B|lud|2 s
Matriz - |Compras = % el 2T S '2 "é 5 = = ElEm| ® -
Dados Porte e Valor UPG - Sl 3 EL == w Q| = 2 5| = 2ls8|ly )
Dados cadastrais - |[Faturament |Capital 12/08 - = E = 5| ol B o =ls S| 8wlo|lod|l—=ol=
cadastrais {Razdo o - Capital |Social Valor o|d £ 5T E P 43 O & = '16' % = E ‘G| T E- 2% 8
CNPJ ~|social ~|Social ~|Matriz [~ |Acumulad~ % -lmES E| A A alaox2256 <658 857882
0 272000 0,00% 1 1 2
0 299900 0,00% 1 1 2
0 590200 0,00% 1 1 3
0 174900 0,00% 1 1 2
0 430000 0,00% 1 1 2
0 335900 0,00% 1 1
0 4073607,35 0,00% 1 1
0 243750 0,00% 1 1 2
0 316550 0,00% 1 1
175000 155057,31] 112,86% 1 1 2
900000 184079,93 488,92% 1 1 2
1892000 601400 314,60% 1 1
0 248525 0,00% 1 1
3342720 8087000 41,33% 1 1
288000 581035,97 49,57%| 1 1
800000 3629459,58| 22,04% 1 1 2
5000000 188826  3177,53% 1 1
500000 128475,06) 389,18% 1 1
696576 1012424,16) 68,80% 1 1 2
20000, 120000 16,67%| 1 1 2
0 240000 0,00% 1 1 2
0| 192843,53 0,00%] 1 1 2
0 1323526 0,00% 1 1 2




=

© PAINEL - ARCCO

322

N° de Indicios contratos acima de R$1.000.0000,00

EIRELI, MEL, ME, EPP, Capital Social Baixo

30,55%

163

Endereco Suspeito

17,84%

188
DERGRETE _ 15,46%
143 "
CND Positiva 13,57%
109

10,34%

Sem Funcionarios

35
9
Corrupcio - 3,01%
i -
2%
PEP 3.3
12
2,37%
Sécio Servidor i
A l 1,14%
Imnrabidade & CEIS
6
9
Saria Falecida I 0,57%
6
9
Baixada, Inapta, Suspensa, Nula 0,57%
i )
Data de Abertura Recente 0,38%
1
[
Sécio com Empresa Impedida, Suspensa 0,19%
(Em branco) MG
0,09%

Alerta Apenas no CNAE

AcBo Integrada da Rede de Controle e Combate & Corrupcde




Gerenciamento de Riscos

www.rodrigofontenelle.com.br
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Analisando o
ambiente
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19 - Andlise de Ambiente
Interno/Externo e Fixag&o dos Objetivos

41
/J,K 29 - |dentificagdo de Eventos de Riscos

A 39 - Avaliagéo de Riscos e Controles

%, 4% - Resposta a Riscos e Plano de Agdo

59 - Informagdo, Comunicagdo
e Monitoramento




Eovains

Objetivos

* 19 Etapa - Fixac¢&o dos objetivos

Fixacdo de Obijetivos: todos os niveis da organizagdo devem ter
objetivos fixados e comunicados. Inclui a verificacdo da existéncia
de missdo, vis@o e objetivos. Essa verificacdo & necessdria para
permitir a identificagcdo de eventos que potencialmente impecam
sua consecucdo.

O que queremos atingir?

=LL=
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Mensuravel Relevante

Especifico Atingivel Temporal
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Fatores positivos Fatores negativos

%]
e Weaknesses
2 (fraquezas)
2E

Opportunities T
(oportunidades

)

Fatores
externos
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Identificando
OS riscos




O que pode nos impedir de
alcancar nossos objetivos

CAUSAS EVENTO DE RISCO CONSEQUENCIAS

 Fontes

* Vulnerabilidades

* Incidente

* Irregularidade

RODRIGO
rONT=N=LL=

* Impacto em um

objetivo

« Efeitos
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Sintaxe

Devido a <CAUSA>, podera acontecer
<RISCO>, 0 que podera levar § <CONSEQUENCIA>
iImpactando no/na <OBJETIVO>.
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Exemplificando

Devido ao contato direto dos empregados da area de
licitacdes com fornecedores, podera acontecer o
oferecimento ou solicitacao de pagamento indevido o
gue podera levar a corrupc¢ao dos empregados

impactando na entrega de bens a populacao.



Técnicas

Diagrama de Ishikawa (Espinha de Peixe)

Causa Causa Causa

N N N

Risco
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PESSOAS @ PROCESSOS @ TECNOLOGIA @

—O- O

INFORMACOES o RECURSOS @ AMBIENTEEXTERNO @




Preco de referéncia

acima do mercado
Processo mal elaborado

Falta de capacitacdo

Licitagdo
Irregular

Definicdo imprecisa

do objeto Falta de publicidade

Conluio




Técnicas

Bow-Tie

Consequéncias

Causas

Causas S
Consequéncias

Medidas preventivas Medidas de mitigacdo

RODRICO
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=N =
MUN

Técnicas

Estresse /
cansaco do

piloto [

Condigdes Indenizagao
b Controles Controles i
climaticas A S aos familiares
preventivos mitigadores /
Uso de tecnologia

Dano a

terceiros
I
Escala de

moderna
SrabalFe Exames ACIDENTE Seguro para
meédicos anuais o terceiros
DE AVIAO

Incapacidade | ——

operacional

\ Desgaste

Transparéncia / 5
proximidade com reputacional
familiares

Treinamento
periddico

/lmeligéncia
Identificacao
A tempestiva da
Controles tangiveis

causa Inseguranca no
tipo de aviao

Terrorismo
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Tipos de riscos




Ambiental

RODRICO
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Tipos de Riscos

Reputacional Estratégico

Riscos
F Y A ‘

Liquidez - Operacional Integridade

‘ Mercado ‘

Cibernético Comunicagao




Principais Categorias

Estratégico

Decisdes que podem afetar
negativamente o alcance dos
objetivos da organizacao.

Operacional

Perdas resultantes de falhas,
deficiéncias ou inadequacao de
processos internos, estrutura,
pessoas, sistemas, tecnologia,

assim como de eventos externos.

Integridade

Possibilidade de ocorréncia de evento
de corrupcao, fraude, irregularidade
ou desvio ético ou de conduta que
venha a impactar o cumprimento dos
objetivos institucionais.

Reputacional

Comprometimento da confian¢a da
sociedade em rela¢do a capacidade da
organiza¢ao em cumprir sua missao
institucional e interferéncia direta na
imagem da organizacdo.

RODRIG,

O
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Principais Categorias

Orcamentario/Financeiro

Comprometimento dos recursos
orcamentarios e financeiros
necessarios a realizacao das
atividades da organizacao.

Conformidade

Ndo cumprimento de principios
constitucionais, legislacdes
especificas ou regulamentagdes
externas aplicaveis ao negdcio, bem
como de normas e procedimentos
internos.

Comunicagao

Eventos que podem impedir ou dificultar a
disponibilidade de informac&es para a
tomada de decisdes e para o cumprimento
das obrigacdes de prestacao de contas as
instancias controladoras e a sociedade.
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Matrizde
Riscos
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Avaliacao de Riscos

Controles >

Risco Inerente Risco Residual
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Risco Inerente

Nivel de risco antes de quaisquer a¢des
de mitigacdo de risco terem sido levadas
em conta, como atividades de controle.

COSO 2013



Impacto

Muito alto 5

Alto 4

Médio 3

Baixo 2

Muito baixo 1

Matriz de Riscos

v

1 2 3 4 5
Muito Baixa Baixa Meédia Alta Muito Alta

Probabilidade

RODRIGO

Niveis de riscos

Risco Critico

Risco Alto

Risco
Moderado

Risco
Pequeno
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Matriz de Riscos
Escala de Probabilidade

m o
Descrigdo
Esperada

Muito Alta >=90% O evento & esperado na maioria das
circunsténcias.

Alta >=50% < 90% O evento provavelmente ocorre na maioria
das circunstancias.

Média >=30% < 50% O evento deve ocorrer em algum momento.

O evento pode ocorrer em algum
Baixa >=10% < 30% momento.

O evento pode ocorrer apenas em
Muito Baixa <10% circunstdncias excepcionais.
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Matriz de Riscos
Escala de Impacto

“

Muito alto O impacto ocasiona colapso as agdes de gestdo, a viabilidade
estratégica pode ser comprometida.

Alto O impacto compromete acentuadamente ds agdes de gestdo, os
objetivos estratégicos podem ser fortemente comprometidos.

Médio O impacto é significativo no alcance das agoes de gestdo.
Baixo O impacto é pouco relevante ao alcance das agdes de gestdo.

Muito baixo O impacto é minimo no alcance das agdes de gestdo.
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Avaliando os
controles




Estudar padrdes de
comportamento

Capacitar uma equipe

Implantar cameras de
movimento

RODRICO
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Inspecionar um produto

Dupla checagem de um relatério
financeiro

v

Monitorar um indicador
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Controles Internos da Gestdo sao um conjunto de regras, procedimentos, diretrizes,
protocolos, rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informacdes, entre outros, operacionalizados de forma integrada pela direcdo e pelo corpo de
servidores das organiza¢des, destinados a enfrentar os riscos e fornecer seguranca razoavel de
que, na consecuc¢do da missdo da entidade, os seguintes objetivos gerais serdo alcancados:

@ Execucdo ordenada, ética, Cumprimento das
{g? econbmica, eficiente e @ obrigacOes de
o eficaz das operac¢des accountability

oA Sal dad
Cumprimento das leis e @ dlvaguarda dos reclrsos

SO para evitar perdas, mau
regulamentos aplicaveis
uso e danos

IN MP/CGU N°01/2076
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Limitagdes

Nenhum controle interno & 100% infalivel. O que ele deve proporcionar &€ uma
seguranca razodvel de que os objetivos da empresa serdo atingidos. Dessa forma, as

principais limitagdes do controle interno séo:

A AR
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Avaliacao dos Controles
Nivel de Eficacia

Eficacia do Descricio Fator de Avaliagdo dos
Controle ¢ Controles
Controles inexistentes, mal desenhados ou mal
implementados, isto €, ndo funcionais. 1,0
Controle depositado no conhecimento pessoal, em geral
Fraco de maneira manual, responsabilidade individual. 0,8

Controles implementados mitigam alguns aspectos do
risco, mas ndo contemplam todos os aspectos relevantes 0,6
do risco, devido a deficiéncias no desenho ou nas
ferramentas utilizadas.
Controles implementados e sustentados por ferramentas
Satisfatério adequadas e, embora passiveis de aperfeicoamento, 0,4
mitigam o risco satisfatoriamente.

Controles implementados podem ser considerados a

“melhor pratica”, mitigando todos os aspectos relevantes 0,2
do risco.
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Risco residuadl
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Nivel de risco apoés ter levado em
consideracdo as a¢Bes de mitigacdo de
risco tais como atividades de controle.

COSO 2013
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Apetite a Riscos

“Quantidade e tipo de riscos que uma organizagdo estd disposta a buscar
ou reter. " 1s0 31073/2022

A Ultima fase da avaliacdo do risco envolve a comparacdo do seu nivel
com o limite de exposi¢cdo a riscos, a fim de determinar se o risco é
aceitavel.

O limite de exposicdo a riscos representa o nivel de risco acima do qual é
desejavel o tratamento do risco.

Espera-se que, com os resultados do tratamento, o nivel de risco residual
figue abaixo do limite de exposicdo.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Apetite a Riscos

Matriz de Riscos

Muito Alto 5
Alto 4 8 12
Médio 3 6 12
Baixo 2 4 6 8 10
Muito Baixo 1 2 3 4 5
Pouco i Muito Praticamente
Raro , Provavel ,
Provavel Provavel Certo

Probabilidade

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Apetite a Riscos

Apetite a Riscos - Legenda

Muito Baixo |A organizacdo nao aceita nenhum risco, devendo tratar todos os eventos de risco.
Baixo A organizagao aceita a possibilidade de ocorréncia de eventos de riscos baixos.
Médio A organizacao aceita a possibilidade de ocorréncia de eventos de riscos baixo e moderados
Alto A organizacao aceita a possibilidade de ocorréncia de eventos de riscos baixo, moderado e altos

\Y[V[ieWA\idollll A Organizacao aceita a possibilidade de ocorréncia de eventos de todos os niveis de risco.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Apetite a Riscos

Nivel de Risco
Pequeno Moderado Alto
Muito Baixo Tratar Tratar Tratar Tratar

: Baixo Aceitar Tratar Tratar Tratar
Apetite a " , :
: Médio Aceitar Aceitar Tratar Tratar
Riscos _ _ .
Alto Aceitar Aceitar Aceitar Tratar
Muito Alto Aceitar Aceitar Aceitar Aceitar

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Apetite a Riscos

Atitude perante o Risco Residual
Exemplo: Apetite a Riscos Médio

Nivel de risco dentro do apetite a risco. Podem existir oportunidades de
Pequeno  maior retorno que possam ser exploradas. Pode ser o caso de assumir mais
riscos, avaliando a relacdo custo x beneficio e diminuindo alguns controles.

Nivel de risco dentro do apetite a risco. Requer atividades de

Moderado . ~
monitoramento e manutencdo dos controles.

Alto Nivel de risco, além do apetite a risco. Alguma acdo deve ser tomada.

Nivel de risco muito além do apetite a risco. A¢cdes devem ser tomadas
tempestivamente.

Elaborado pelo Prof. Rodrigo Fontenelle © Todos os direitos reservados
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Definindo a
resposta ao
risco
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Resposta ao Risco

Conhecido o nivel de risco residual, verifique qual estratégia a ser adotada para
responder ao evento de risco. A escolha da estratégia dependera do nivel de
exposicao a riscos previamente estabelecido pela organizacao em confronto

com a avaliagao que se fez do risco.




RODRICGO

Cuidado com a resposta!
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Resposta ao Risco

O tratamento dos riscos deve seguir os seguintes passos (TCU, 2018):

Identificar medidas de resposta ao risco.

Avaliar a viabilidade da implantacdo dessas medidas (custo

beneficio, viabilidade técnica, etc.).

Decidir quais serao implementadas

Elaborar plano de implementacao das medidas para inclusao &

nos planos institucionais.
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1. As acOes de mitigacdo tenham um custo-
beneficio positivo.

2. Eventual plano de acao deve ser eficaz na
reducao do risco.

3. Deve-se monitorar as atividades de
mitigacao.
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Transferéncia

/Envolve a acao de transferir o impacto negativo de uma ameaca (e a titularidadeb
resposta) a um terceiro.

Importante:

* A transferéncia de risco ndo elimina uma ameaca, simplesmente faz com que a
outra parte seja responsavel pelas perdas econémicas/fisicas conectadas.

* As organizacoes transferem para terceiros (companhias de seguros, mercados de
derivativos etc.), principalmente, quando o custo de transferéncia € menor ou
igual a perda esperada.

* N3ao exagere com o overhedging dos riscos = Pode acontecer de vocé transferir
a terceiros as oportunidades também (upside risk).
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O risco deve que ser evitado quando:

a) E inconsistente com os objetivos da
organizacao.

b) E maior que o apetite de riscos da
organizacao.

c) Os custos incrementais de hedging
sao maiores do que os resultados
positivos de cobertura.
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Apetite a Riscos

Apetite a Riscos - Legenda

Muito Baixo |A organizacao nao aceita nenhum risco, devendo tratar todos os eventos de risco.
Baixo A organizacao aceita a possibilidade de ocorréncia de eventos de riscos baixos.
Médio A organizagao aceita a possibilidade de ocorréncia de eventos de riscos baixo e moderados
Alto A organizagao aceita a possibilidade de ocorréncia de eventos de riscos baixo, moderado e altos

\Y[FIi{eW:\i{oll A Organizacao aceita a possibilidade de ocorréncia de eventos de todos os niveis de risco.




Apetite a Riscos

Apetite a
Riscos

Nivel de Risco

RODRIGO

Pequeno Moderado Alto
Muito Baixo Tratar Tratar Tratar Tratar
Baixo Aceitar Tratar Tratar Tratar
Médio Aceitar Aceitar Tratar Tratar
Alto Aceitar Aceitar Aceitar Tratar
Muito Alto Aceitar Aceitar Aceitar Aceitar
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Apetite a Riscos

Atitude perante o Risco Residual
Exemplo: Apetite a Riscos Médio

Nivel de risco dentro do apetite a risco. Podem existir oportunidades de
Pequeno  maior retorno que possam ser exploradas. Pode ser o caso de assumir mais
riscos, avaliando a relacdo custo x beneficio e diminuindo alguns controles.

Nivel de risco dentro do apetite a risco. Requer atividades de monitoramento
e manutencao dos controles.

Moderado
Alto Nivel de risco, além do apetite a risco. Alguma acdao deve ser tomada.

Nivel de risco muito além do apetite a risco. A¢bes devem ser tomadas
tempestivamente.
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Elaborando
um plano de
acdo
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Plano de Acgdo

Dica pratica

Uma das boas opcdes disponiveis para a
elaboragcéo de um plano de agdio é a
metodologia 5W2H, exemplificada a seguir.

Na implementacdo de um plano de agdo,
identifique claramente a ordem de prioridade em
que cada tratamento deva ser implementado.

Ao pensar em uma atividade de controle para
mitigar determinado risco avaliado, faga uma

avaliagao da relagéo beneficio/custo da

implementagdo daquele controle. Fard sentido
vocé implementd-lo se o resultado for maior que
1.
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Plano de A?&O FONTENZLLE

ONDE POR QUE
(where) (why)

QUANDO

(when)

QUANTO
(how much)
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Monitorando
OS riscos




Informacéo e Comunicagédo RODRICO

As informacgodes relevantes devem ser identificadas, coletadas e comunicadas, a tempo de permitir que
as pessoas cumpram suas responsabilidades, ndo apenas com dados produzidos internamente, mas,
também, com informacgdes sobre eventos, atividades e condi¢cdes externas, que possibilitem o
gerenciamento de riscos e a tomada de decisdo.

Informacées Confidveis, integras e tempestivas
Comunicagéo Flui em todas as dire¢gdes e que alcance toda a organizagdo

Entre instancias de supervisGo de gestdo de riscos e controles internos ocorre por
meio dos niveis de relacionamento delineados no Modelo de Relacionamento.
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DEFINIGAO DAS MEDIDAS DE CONTROLE

. Critérios de Classificagao riscos-chave (SCGE/PE)

01 Riscos Estratégicos
@) Riscos de Integridade
! CATEGORIA " p
________ : DORISCO e Riscos de Reputagdo/Imagem
riscos-chave |
! Q 02 e Nota Impacto: 8 - ALTO
SCG E/PE { AVALIACAO e  Nota Impacto: 10 - MUITO ALTO

DO IMPACTO

Risco Residual: RA - ALTO

H °
o NSL%O e  Risco Residual: RMA - MUITO ALTO
RISCO e Risco Residual: RC - CRITICO

110

115




Informacgéo e Comunicagéio SO EELLE

0 Gestores .
H N
Todos os riscos
mapeados — area
eEestora

paelo MNIRC

Filtro rmanual:
selecionadaoas
paela MNIRC

CGE e SIRC
Riscos
Relevantaes

Ppara o NP

P 116
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Informacéo e Comunicagédo SO

Todos os riscos mapeados — Gestores dos
area gestora Processos

Filtro automatico: Filtro 1

Riscos relevantes para a Unidade Chefe da
Unidade
Filtro manual: Filtro 2
Exemplo: Riscos relevantes para a organizagao 22 Iirlh.a /AI~ta
Administracao 117

MPOG, adaptado
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Informacéo e Comunicagédo

Filtro 1

Serao selecionados automaticamente 0s riscos considerados relevantes, de acordo com a
classificagao abaixo:

v Riscos Estratégicos ou de Integridade.
v Riscos inerentes com Impacto 5 ou residuais com Impacto 4.
v Riscos residuais em nivel “Critico” ou “Alto”.

Filtro 2

A 22 linha avaliara individualmente cada risco selecionado no Filtro 1, reportando as instancias
superiores (Alta Administracao) os que possuam maior relevancia.

118



Defini¢céio das medidas de controle 20RO

Critérios de classificacéo riscos-chave Categoria de Risco

* Riscos Estratégicos
* Riscos de Integridade
* Riscos de Reputacdo/Imagem

Avaliacao do Impacto

Nota impacto: 8 - ALTO
Nota impacto: 10 - MUITO ALTO

Nivel do Risco

e Risco Residual: RA - ALTO
e Risco Residual: RMA - IyIUITO ALTO
e Risco Residual: RC - CRITICO

Exemplo: SCGE-PE 119
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Monitoramento

Orange Book

COSO ERM

ISO
31073:2022

“Devem ser criados processos para verificar se os riscos continuam a existir, se
surgiram novos riscos, se a probabilidade e impacto dos riscos mudaram, reportar
alteracgdes significativas que ajustem as prioridades de risco e garantir a eficacia
dos controles.”

“0 gerenciamento de riscos corporativos de uma organizacao modifica-se com o
passar do tempo. As respostas a risco que se mostravam eficazes anteriormente
podem tornar-se indcuas; as atividades de controle podem perder a eficacia ou
deixar de ser executadas; ou os objetivos podem mudar. Essas modificacdes
podem ser causadas pela chegada de novos profissionais, pelas mudancas na
estrutura ou no direcionamento da organizagao ou, ainda, pela introducao de
novos processos. Diante dessas mudancas, a administracdao necessita determinar
se o funcionamento do gerenciamento de riscos corporativos permanece eficaz.”

“Verificacao, supervisao, observacao critica ou identificacdao da situacao,
executadas de forma continua, a fim de identificar mudancas no nivel de
desempenho requerido ou esperado.”
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Monitoramento

Formas

Feitas de forma rotineira e definido. Em geral sdo realizadas pelos
administradores das dreas, sendo inseridas no processo de negocio e efetuadas

em tempo real.

Periddicas e conduzidas pela administragcdo, auditoria interna, auditoria externa,
entre outros. O que serd avaliado, bem como a periodicidade s@o definidos pela
administragcdo do 6rgdo avaliador. Sua periodicidade depende do ritmo de

mudangas na entidade a ser avaliada.
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-~

v’ S3o indicadores definidos para dar maior visibilidade as principais fontes de riscos
da organizacao.

v Ao monitorar dados associados aos eventos, as organizacbes identificam a
existéncia de condi¢cdes que poderiam originar um evento.

v O KRI fornece um aviso antecipado com o objetivo de identificar potenciais
eventos que possam impactar um objetivo de negdcio tracado.

v’ Habilitam a prevencdo de potenciais riscos elevados.

v' Ajudam a identificar fraquezas em processos e/ou controles de forma a permitir

\agc”)es a serem tomadas com objetivo de fortalecer o controle e resolver casos/

Indicadores-chave de Risco \

especificos.
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Mensuraveis. Previsiveis. Informativos.




Causa -
Raiz

O O

KRI

Evento
de Risco

O O

Resposta
ao Risco

Efeito

O O

KPI

RODRIGO
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Confira este exemplo pratico:

Risco: Infarto

Fatores de Risco Indicadores-chave

Obesidade IMC > 35

Pressdo alta >14 por 9

Colesterol alto > 200 mg/dl

RODRICO
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I Objetivo: construgio de uma escola por meio de
convénio

A Risco: execucao irregular

Fatores de Risco KRI
Recursos " % de recursos )
parados na Demora na Documentagdo executados versus NGmero de Numero de
A conclusdo do inidonea para % de recurso recursos de comprovacgoes
50 d processo comprovacgio previsto para o lici de despesas
. licitatdrio de despesas periodo no plano icitantes inidéneas

convénio de trabalho




Gestdo de Riscos

 Ministério do Planejamento, Desenvolvimento e Gestéo - MP

@

Ministério do Planejamento,
Desenvolvimento e Gestao - MP

METODO DE
PRIORIZACAO DE
PROCESSOS

Gestdo de Integridade, Ris
el

Assessoria Especial de Controles Internos - AECI

‘ontroles Internos da

8

Ministério do Planejamento,
Desenvolvimento e Gestio - MP

MANUAL DE GESTAO DE

INTEGRIDADE, RISCOS E

CONTROLES INTERNOS
DA GESTAO

Assessorin Especial de Controles Internos - AECI

FONT=N=[t=
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Gestdo de Riscos e Fraude

e Tribunal de Contas da Unido

D momwma oe contas oa o T s o contas on vk

BefEiontial Belcoie GESTAO DE RISCOS REFERENCIAL DE COMBATE
A FRAUDE E CORRUPCAO

GESTAO DE RISCOS Avaliacdo da Maturidade

Aplicével a Orgaos e Entidades da Administracdo Publica
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Gestdo de Riscos

e Controladoria-Geral da Unido

METODOLOGIA DE GUIA PRATICO
GESTAO DE RISCOS DE GESTAO

DE RISCOS PARA
A INTEGRIDADE

Orientagoes para a administracdo publica
federal direta, autdrquica e fundacional

MINISTERIO DA TRANSPARENCIA E
CONTROLADORIA-GERAL DA UNIAO

Ministério da Transparéncia e
Controladoria-Geral da Unido - CGU
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Gestdo de Riscos

e Controladoria-Geral do Estado de Minas Gerais

PLANO DE

Co n h e;a PLANO DE CONTINGENCIA ‘ CONTINUIDADE

Ali = CGE/MG - COVID-19 : eshlane s
g p‘:[tfoélo = Yy ’ . =

it dntimhe == ' 2 , GESTAO DE RISCOS
Riscos da ESTRATEGICOS
CG E_ M G | Guia Metodologico de A
e e
Baixe gratuitamente!
RISCOS

‘Cortrolaoris Garat o Estac 08 Minas Geras




Gestdo de Riscos

« STF [ TIMG [ MAPA

SECRETARIA DE GESTAQ ESTRATEGICA
ESCRITORIO DE GESTAO APLICADA
GESTAO DE RISCOS

PROGRAMA DE
INTEGRIDADE

GUIA DE GESTAO [ Manual de
DE RISCOS Gestao de Riscos

do TJMG

RODRIGO

GUIA DE APOIO AO
MAPEAMENTO DE

RISCOS PARA A
INTEGRIDADE
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